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WYKRYWANIE AWARII SIECIOWCYH OPARTE NA KORELACYJNEJ]
ANALIZIE DANYCH W ZAKRESIE USLUG SWIADCZONYCH PRZEZ
OPERATORA TELEKOMUNIKACYJNEGO

Streszczenie

Skuteczna detekcja awarii sieci jest dla operatora telekomunikacyjnego jednym z istotnych
aspektow zapewnienia wysokiej jakosci dostarczanych ustug. Rynek telekomunikacyjny
zapewnia wiele rodzajow systeméw monitorowania. Analiza aktualnego stanu wiedzy oraz
kooperacja z wybranym operatorem sieciowym wykazaly wystepujace niedoskonatosci
dotychczas dostgpnych systemow monitorowania sieci telekomunikacyjnych. Wigkszo$¢ z nich
bazuje na bezposrednim monitorowaniu zdefiniowanych zasobow sieciowych.

W ramach rozprawy doktorskiej przedstawiono podejscie do monitorowania (algorytm
AWA) bazujace na Kkorelacji danych otrzymywanych z sieci w czasie rzeczywistym.
Kluczowym zrodtem sg informacje dotyczace rozliczen uzytkownikow (ang. Accounting)
dostarczane za pomoca protokotu RADIUS (ang. Remote Authentication Dial In User Service),
informujgce o stanie sesji PPP (ang. Point to Point Protocol) i wysylane do systemu
monitorowania. Algorytm AWA moze opiera¢ si¢ na dowolnym innym protokole, ktory
zapewnia mozliwo$¢ notyfikacji w czasie rzeczywistym (lub zblizone do czasu rzeczywistego)
o zmianie stanu kazdej ustugi pracujacej w sieci. W pracy przedstawiono podstawowa wersj¢
algorytmu AWA, ale takze jego rozszerzenia, ktorych celem byto zwigkszenie skutecznos$ci
wykrywanych awarii. Jedng z zaprezentowanych opcji rozbudowy byla takze mozliwosé
realizacji dziatan proaktywnych przy okazji wykrywania awarii.

Ponadto, czeScig pracy autora byto wdrozenie algorytmu AWA u wybranego operatora
telekomunikacyjnego oraz ocena skutecznosci wdrozenia, ktorego wyniki zaprezentowano
W niniejszej rozprawie. Wykonano badania symulacyjne implementacji algorytmu pod katem
oceny jego wydajnosci i skalowalno$ci. Algorytm AWA zostat takze zaprezentowany w ramach
artykutu opublikowanego na tamach czasopisma International Journal of Electronics and
Communications (AEU), a europejskie biuro patentowe (European Patent Office) nadato patent
(EP3252995).

W podsumowaniu rozprawy omowiono skuteczno§¢ AWA pod katem sformutowanych
we wstepie tez rozprawy doktorskiej. Podsumowano efekty wdrozenia u operatora
telekomunikacyjnego oraz przedstawiono zyski z wdrozenia. Przeprowadzone pomiary

powdrozeniowe wskazujg, ze wprowadzone rozwigzanie pozwala na wykrycie wigkszej liczby



zdarzen, umozliwiajac Szybsza reakcje, celem przywrocenia ustug dla uzytkownikow.

Przektada si¢ t0, na zapewnienie wigkszej ciagtodci oraz lepszej jakosci s$wiadczonych ustug.

Stowa kluczowe: sie¢ telekomunikacyjna; monitorowanie; korelacja danych; wykrywanie

awarii; RADIUS; Accounting; Point to Point Protocol



NETWORK FAILURE DETECTION BASED ON CORRELATION DATA
ANALYSIS

Abstract

For a telecommunications operator, effective network failure detection is one of the important
aspects of ensuring high quality of provided services. The telecommunications market provides
many types of monitoring systems. The analysis of the current state of knowledge and
cooperation with the selected network operator revealed the imperfections of the so far available
monitoring systems for telecommunications networks. Most of them are based on direct
monitoring of defined network resources.

This doctoral dissertation presents an approach to monitoring (AWA algorithm) based
on the correlation of data obtained from the network in real-time. The key source is the
accounting information retrieved using Remote Authentication Dial In User Service (RADIUS)
protocol, concerning the status of users' Point to Point Protocol (PPP) sessions. This
information is sent to the monitoring system. The AWA algorithm can be based on any other
protocol that provides real-time (or near-real-time) notification capabilities of a change in the
state of each service running on the network. This work presents the basic version of the AWA
algorithm, as well as its extensions, the purpose of which was to increase the effectiveness of
the functionality. One of the presented extensions was the possibility of implementing proactive
measures when detecting failures.

Part of the author's work was the implementation of the AWA algorithm at the selected
network operator and the assessment of the effectiveness of the implementation, the results of
which are presented in this dissertation. The implementation of the algorithm was also
simulation tested in terms of assessing its performance and scalability. The AWA algorithm was
presented in the form of an article published in the International Journal of Electronics and
Communications (4EU), and the method itself was patented in the European Patent Office
(EP3252995).

In the summary of the dissertation, the effectiveness of AWA was discussed in terms of
the theses presented in the introduction. The effects of the implementation for
a telecommunications operator were summarized and the profits from the implementation were
presented. The post-implementation measurements carried out indicate that the introduced
solution allows for a detection of a larger number of events, enabling a faster response to restore
services for users. This translates into greater continuity and better quality of provided services.

Keywords: telecommunication network; monitoring; data correlation; failures detection;
RADIUS; Accounting; Point to Point Protocol
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1. WPROWADZENIE

Dynamiczny rozwoj ustug multimedialnych (Internet, telewizja, telefonia mobilna) oraz coraz
wigkszy stopien ich skomplikowania powoduje trudnosci w wykrywaniu kazdego rodzaju
awarii przez operatora telekomunikacyjnego. Klasyczne systemy monitorujgce awarie sieci nie
zawsze sg w stanie wykry¢ wszystkie rodzaje wystepujacych awarii. Dzieje sie tak ze wzgledu
na oparcie monitorowania na wybranych, predefiniowanych zdarzeniach lub elementach sieci.
Kazda awaria jest jednak ostatecznie wykrywana poprzez abonentéw zglaszajacych problemy
z dostgpem do ustug. W takim przypadku cierpi wizerunek operatora, ktory zawczasu nie
wykryt awarii. Wydhluza si¢ takze czas usuwania awarii, a tym samym zwigksza si¢ czas
niedostepnosci ustug.

Trudnosci z wykrywaniem awarii wynikaja z coraz wickszego stopnia skomplikowania
I zwigkszania roznorodnosci ustug sieciowych. Aktualnie do §wiadczenia ustug czgsto stosuje
si¢ r6znego rodzaju enkapsulacje protokotoéw, sieci wirtualne (VPN — ang. Virtual Private
Network) i tunele. Kazdy z elementéw sieci jest monitorowany oddzielnie. Istotne jest jednak
monitorowanie rozwigzania jako calosci, tak aby moc wykrywac awarie, ktére nie sg widoczne
z poziomu monitorowania pojedynczych elementow sieci. Przyktadowo, systemy monitorujgce
status tuneli VPN realizuja monitorowanie cato$ciowe i wysytaja alarmy dopiero w momencie
problemow widocznych globalnie (np. spadek aktywnych sesji o 10% na poziomie catej sieci).
Kazdy tunel jest realizowany poprzez wykreowanie odpowiedniego potaczenia na warstwie
2. (facza danych) modelu 1SO/OSI [1]. Urzadzenia realizujgce niezbgdne funkcje sa
monitorowane, a ich status jest weryfikowany. Monitorowany jest takze poziom warstwy 2. ale,
jako ze urzadzenia te nie stuza do realizacji samego tunelu jako takiego, z ich poziomu jego
status nie jest weryfikowany. Wystepuja jednak awarie zwigzane z brakiem mozliwosci
zestawienia tunelu, ktore przez bezposrednie monitorowanie urzadzen nie sg wykrywane. Nie
da si¢ przewidzie¢ z gory wszystkich mozliwych typow uszkodzenia urzadzenia, czy btedow
w konfiguracji, ktore sa widoczne dopiero przy poréwnaniu konfiguracji roznych urzadzen.
Z poziomu samego monitoringu moze wydawac sie, ze urzadzenie pracuje prawidtowo, ale
roznego rodzaju ustugi (np. takie jak sesja PPP, DS-LITE, czy SSH) z nieokreslonego powodu
nie mogg by¢ zestawione. Globalny monitoring nie wskaze problemu, poniewaz spadek liczby
aktywnych sesji na poziomie ogoélnym jest zbyt niski — dany problem wystepuje
w ograniczonym zakresie sieci. Do wykrywania tego typu awarii wystepuje potrzeba
wprowadzenia systemu monitorowania, ktory bedzie znajdowat si¢ pomiedzy poziomem

monitorowania pojedynczych urzadzen sieci, a poziomem monitoringu globalnego.
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1.1. CELEPRACY

Zarysowane we wstepie problemy z monitorowaniem awarii sieciowych sktonily autora

rozprawy do sformutowania nastgpujacych celow:

opracowanie algorytmu wykrywania awarii sieciowych,
wprowadzenie usprawnien w analizie danych pod katem wydajnos$ciowym,
weryfikacja algorytmu w rzeczywistym srodowisku,

statystyczna analiza zachowania si¢ opracowanego algorytmu w oparciu o symulacje.

Ponadto zostaty sformutowane nastepujace tezy:

korelacyjna analiza danych w zakresie ustug $wiadczonych przez operatora
telekomunikacyjnego zapewnia wicksza skuteczno$¢ wykrywania awarii w stosunku do
innych typdw monitorowania sieci (bazujagcych wyltacznie na informacjach
pozyskanych bezposrednio z urzadzen sieciowych),

bazowanie na informacjach z sieci otrzymywanych jako notyfikacje wysylane do
systemu monitorujagcego zapewnia mniejsze opoOznienie w wykrywaniu awarii
w stosunku do systemow cyklicznie monitorujacych sie¢ oraz powoduje mniejsze
obcigzenie sieci,

zaproponowany algorytm monitorowania sieci jest skalowalny — wydajnos¢
opracowanego algorytmu korelacyjnej analizy danych jest wystarczajagca do jego
implementacji w rzeczywistej sieci (w oparciu o dane udostepnione przez
kooperujacego z PW polskiego operatora szerokopasmowych sieci stacjonarnych),
opracowana procedura monitorowania w przypadku ustug $wiadczonych w oparciu
0 protokot PPP zapewnia mozliwos$¢ wykrywania awarii zardwno urzadzen aktywnych
(np. przefaczniki), jak rowniez komponentow pasywnych (np. przewody miedziane lub

swiattowodowe).

Przeprowadzone analizy dotyczg sieci dostgpowej i agregacyjnej. Zawarte w pracy wnioski

I informacje statystyczne pochodza z wdrozen oraz analiz przeprowadzanych przez autora

w trakcie prac wykonywanych w Orange Polska S.A.
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2. MONITOROWANIE ZASOBOW SIECIOWYCH

Czescig procesu wykrywania awarii jest monitorowanie stanu zasobow sieciowych. W tym
rozdziale przedstawiono i poréwnano dwa najczgsciej stosowane sposoby monitorowania na
przyktadzie funkcjonalnosci monitorowania rodzaju CPE (ang. Customer Premises Equipment)
DSL (ang. Digital Subscriber Line) od strony urzadzenia DSLAM (ang. Digital Subscriber Line
Access Multiplexer). Celem analizy jest wypracowanie optymalnej metody monitorowania do
wykrywania awarii.

Rozwo6j réznych ustug biznesowych, portali informacyjnych, platform z rozrywka, itp.,
wymusza szybki rozwdj transmisji szerokopasmowej w sieci dostgpowej. Pierwsza
specyfikacja cyfrowej transmisji danych w tego typu sieci byta technika ISDN (ang. Integrated
Services Digital Network) z 1993 roku [2]. Aktualnie w sieciach miedzianych wykorzystywane
sa techniki z rodziny ADSL/2/2+ (ang. Asymmetric Digital Subscriber Line/2/2+) [3], [4], [5],
[6], [7], [8] oraz VDSL2 (ang. Very High Speed Digital Subscriber Line 2) [9], ktore sg uzywane
w sieci rownolegle. Jesli dotozy si¢ do tego najnowsze techniki jak G.FAST (ang. Fast Access
to Subscriber Terminals) [10], [11] oraz G.mgfast [12] okazuje si¢, ze wykrywanie rodzaju CPE
jest istotng czynno$cig w procesie zapewnienia cigglosci $wiadczenia ustug. Weryfikacja
rodzaju CPE jest waznym aspektem w trakcie migracji miedzy technikami ATM (ang.
Asynchronous Transfer Mode) — wykorzystywanym przez rodzing ADSL/2/2+ oraz PTM (ang.
Packet Transfer Mode) — wykorzystywanym przez technike VDSL2 [13]. Automatyzacja
przetaczania miedzy tymi technikami oparta na wykrywaniu typu CPE jest wymaganym

elementem do zapewnienia ciggtosci ustug w trakcie migracji z techniki ADSL/2/2+ do VDSL2.

DSLAM CPE ADSL/2/2+
port ADSL/2/2+
Geosal)
tryb ADSL/2/2+ B
aktywny ADSL/2/2+
port VDSL2

Rys. 2.1: Poczatkowy stan sieci
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Rys. 2.1 pokazuje moment, gdy ustugi klienta sg $wiadczone za pomocg portu ADSL/2/2+.
Do zapewnienia cigglosci $wiadczenia ustug wykorzystuje si¢ fakt, ze mimo iz VDSL2 nie moze
by¢ aktywowany réwnoczesnie z ADSL/2/2+, port tego typu moze zosta¢ skonfigurowany do
pracy wytacznie w trybie ADSL/2/2+. Taka konfiguracja zostata przedstawiona na Rys. 2.1.

DSLAM CPE ADSL/2/2+

\ port ADSL/2/2+
tryb ADSL/2/2+ y
port VDSL2 [Eoooo]

Rys. 2.2: Stan po zmianie potaczenia CPE ADSL/2/2+ do portu VDSL2

Odpowiednia konfiguracja portu VDSL2 po zmianie potaczenia fizycznego linii
abonenckiej do portu na DSLAM na centrali CPE ADSL/2/2+ pozwala poprawnie dziata¢ na
porcie VDSL2 (Rys. 2.2). Od tego momentu kluczowe jest jak najszybsze wykrycie podtgczenia
CPE VDSL2, po czym powinna nastgpi¢ automatyczna rekonfiguracja portu do trybu VDSL2.

DSLAM CPE VDSL2

tryb ADSL/2/2+ y )
port VDSL2 m

Rys. 2.3: Stan po podtaczeniu CPE VDSL2 (praca w trybie ADSL/2/2+)

Na Rys. 2.3 przedstawiono sytuacje po podtaczeniu CPE VDSL2. Uwzglegdniajac, ze port
VDSL2 jest aktywowany w trybie ADSL/2/2+ linia pracuje wcigz w trybie ADSL/2/2+. Nalezy

w sposOb automatyczny wykry¢ pojawienie si¢ stanu pokazanego na Rys. 2.3 w oparciu
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0 monitorowanie typu CPE (VDSL2 vs ADSL/2/2+). Proces ten musi by¢ niezauwazalny dla
klienta. Po wykryciu CPE VDSL2 powinna nastapi¢ zmiana konfiguracji portu VDSL2 do pracy
w trybie VDSL2, do swiadczenia ustug docelowych (Rys. 2.4).

DSLAM CPE VDSL2

tryb VDSL2 V-
port VDSL2 O

Rys. 2.4: Docelowy stan konfiguracji portu (po zmianie konfiguracji na VDSL2)

2.1. MONITOROWANIE CYKLICZNE

Pierwsza opcja monitorowania jest monitorowanie cykliczne, ktére umozliwia kontrole
dowolnie zdefiniowanej liczby atrybutow wybranego zasobu (w opisywanej sytuacji migracji
jest to typ CPE). Jest ono aktywowane w zdefiniowanych interwatach czasowych, w trakcie
ktorych skanuje si¢ predefiniowang list¢ elementow sieciowych (ang. NE — Network Element)
pod katem okreslonej liczby atrybutow (np. stan operacyjny, stosunek sygnat-szum, liczba
btedow CRC).

W trakcie monitorowania sieci pod katem awarii, krytycznymi zjawiskami sg: op6znienie
w pobieraniu danych oraz wydajno$¢ monitorowania. Typowy czas odpowiedzi urzadzenia jest
rowny 200 ms, co odpowiada czestotliwosci jednowatkowego odpytywania rownej 5 Hz.
W przypadku koniecznosci monitorowania typowej sieci dostepowej zawierajacej 30 tys.
urzadzen DSLAM (rzad wielkosci urzadzen dla operatora obstugujacego kraj wielkosci Polski)
z czgstotliwoscig 5 Hz jednokrotny skan sieci zajalby 1h 40 minut. Z punktu widzenia
monitorowania dostgpnosci uslug taki czas opodznienia w wykryciu problemu jest
nieakceptowalny. Powoduje to, ze jedynym rozwigzaniem jest zaimplementowanie takiego
monitorowania w przetwarzaniu rownoleglym, co generuje znacznie wigcej ruchu sieciowego
Zwigzanego z monitorowaniem.

W przypadku mniejszej liczby zasobow do monitorowania (do 1 tys.) czas jednokrotnego

skanowania jest na poziomie 5 minut. Z kolei, gdyby taki czas byt akceptowalny z punktu
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widzenia zastosowania biznesowego, mozliwa bytaby implementacja takiego rozwigzania bez
wdrozenia przetwarzania rownoleglego. Zaleta monitorowania cyklicznego jest to, ze nie
bazuje ono odpowiedzi otrzymane] na wystane zadanie, CO zapewnia niezawodno$¢
rozwigzania. Ponadto, w przypadku monitorowania cyklicznego mozna definiowa¢ dowolne
algorytmy pod katem logiki wykonywanych zapytan i wnioskowania w oparciu 0 otrzymane

odpowiedzi.

2.2. ODBIOR ASYNCHRONICZNYCH NOTYFIKACJI

Alternatywna metodg monitorowania jest odbior asynchronicznych notyfikacji. Wymaga on
jednak konfiguracji wszystkich elementow sieci tak, aby powiadamialy system
0 zdefiniowanych typach zdarzen (np. zmiana statusu operacyjnego, potwierdzenie
podtrzymania statusu operacyjnego, zmiana przepustowosci, wzrost liczby btedow CRC
powyzej zadanego progu).

Ograniczeniem tego sposobu monitorowania jest lista mozliwych typow zdarzen, jakie
beda wysylane jako notyfikacje. Zdarzenia takie sg definiowane przez dostawcow urzadzen,
a stopien ich zaawansowania ogranicza si¢ zazwyczaj do zmiany stanu pojedynczego parametru
— bez dodatkowych analiz. Z tego powodu, jesli w ramach monitorowania wymagana jest
bardziej zaawansowana funkcjonalno$¢ (np. zmiana przeptywnos$ci ponizej danego progu, ale
tylko w zadanym oknie czasowym i tylko dla wybranego modelu CPE), jedynie cze$ciowo
mozna jg zrealizowa¢ w oparciu o proste notyfikacje. Po odebraniu notyfikacji nalezy wykonaé
dodatkowe pobranie parametrow z urzadzen, celem realizacji logiki petnej funkcjonalnosci.

W zakresie potrzeby monitorowania typu CPE, idealnym rozwigzaniem bytaby mozliwo$¢
konfiguracji, na wybranych portach, zdarzen informujacych o zmianie typu CPE na
kompatybilne z wybranym protokotem. W momencie pisania dysertacji zaden z producentow
urzadzen wykorzystywanych w sieci analizowanego operatora nie zapewnia takiej mozliwosci.
Istnieje mozliwo$¢ wysytania notyfikacji o zmianie statusu operacyjnego portu, jednak bez
specyfikacji listy konkretnych portow. Wysytka notyfikacji dla calej sieci w przypadku
zapotrzebowania monitorowania jedynie niewielkiego wycinka catej sieci, jest niewydajnym
procesem (powoduje wysoki nadmiar przesytanych informacji). Z kolei dla funkcjonalnosci
wykrywania awarii, gdzie zazwyczaj monitorowanie dotyczy calej sieci, a oczekiwane
opdznienie w przekazywaniu danych powinno by¢ minimalne — takie rozwigzanie wydaje si¢
by¢ najlepsze.

Wadag asynchronicznych notyfikacji jest to, ze bazuje si¢ w nich na funkcjonalnosci samych

urzadzen sieciowych, ktore mogg zawiesé. Czesto tez do notyfikacji na warstwie transportowe;j
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modelu ISO/OSI [1] wykorzystuje sie protokét UDP [14], ktory nie zapewnia gwarancji
transmisji. To oznacza, ze asynchroniczne notyfikacje nie gwarantuja pewnosci rozwigzania.
Ich niewatpliwg zaleta jest szybkos¢ dziatania — 0poznienie jest rzedu maksymalnie dziesigtek
milisekund, ktore w praktyce mozna uzna¢ za pomijalne oraz minimalizacja ruchu sieciowego
w przypadku, gdy uda si¢ skonfigurowaé rodzaj notyfikacji odpowiadajacy konkretnej
potrzebie.

2.3. POROWNANIE METOD MONITOROWANIA

Oba rodzaje monitorowania opisane w rozdziatach 2.1 i 2.2 mogg mie¢ swoje zastosowanie
w zalezno$ci od wymagan przedstawionych przez operatora. Przyktadowo, w przypadku
potrzeby monitorowania catej sieci pod katem prostego parametru jak status operacyjny portu,
optymalnym rozwigzaniem jest odbior notyfikacji. Z kolei dla sytuacji monitorowania
wybranego fragmentu sieci pod katem wykrywania zdarzen zdefiniowanych w bardziej
skomplikowany sposob (np. zmiana przeptywnos$ci lacza w okre§lonym okresie czasu i przy
okreslonym poziomie btedow) lepszym rozwigzaniem jest monitorowanie cykliczne. Przy
analizie rozwigzan nalezy tez pamigtac o ich niezawodnosci.
Ruch generowany przez cykliczne monitorowanie mozna obliczy¢ z zaleznosci:

Fc=Ac "N - f¢ )
gdzie:
Fc — ruch w sieci dla monitorowania cyklicznego,
Ac — rozmiar przesytanych danych dla jednego elementu sieciowego,
N — liczba monitorowanych elementéw sieciowych,

fc — czestotliwo$¢ monitorowania.
1

fc==— 2)

Tc
gdzie:

Tc — interwal monitorowania.
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Rys. 2.5: Ruch w sieci zarzadzania (Fc) dla cyklicznego monitorowania jednego parametru
SNMP przy réznych czgstotliwosciach monitorowania (fc podane jako interwat

monitorowania Tc)

W oparciu o zalezno$¢ (1) na Rys. 2.5 przedstawiono wykresy przyktadowych przebiegdw
ruchu sieciowego generowanego w przypadku monitorowania cyklicznego. Zatozono przy tym
srednig wielkos¢ danych dla jednej operacji Ac =160B. Wartos¢ te oszacowano w oparciu
0 pomiar wielkosci ruchu sieciowego, w przypadku pobierania jednego parametru (statusu
operacyjnego) za pomocg protokotu SNMP w wersji 1. W przypadku monitorowania 2 min
elementow sieci z 1-minutowym interwatem $redni ruch w sieci zarzadzania wynosi 42,7 Mb/s.
Sieci zarzadzania majg ograniczong przepustowo$¢. Oznacza to, ze taki poziom ruchu moze nie
by¢ mozliwy do zaakceptowania. Z kolei dla monitorowania 1 tys. portow w trakcie migracji
ruch wynosi zaledwie 0,02 Mb/s. Wada monitorowania cyklicznego, w postaci generowania
duzego poziomu ruchu, moze zosta¢ wyeliminowana za pomocg ograniczenia monitorowanego
obszaru. Pozostale cechy tego typu monitorowania to zalety (pewno$¢ transmisji, tatwa
implementacja skomplikowanych algorytmow, itd.) co 0znacza, ze dzigki ograniczeniu obszaru
monitorowania staje si¢ ono rozwigzaniem rekomendowanym.

Z kolei dla funkcjonalnosci odbioru notyfikacji wielko$¢ generowanego ruchu sieciowego
mozna obliczy¢ ze wzoru:

Fy=A4y "N - fy ©)
gdzie:
Fn — wielkos¢ ruchu w sieci w przypadku odbierania notyfikacji,

An — rozmiar przesytanych danych w ramach jednej notyfikacji,
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N — liczba monitorowanych elementdéw sieciowych,

fn — $rednia czestotliwos¢ wystepowania zdarzen dla jednego elementu sieciowego.
1

fo =7 (4)

Tn
gdzie:

Tn — interwal wystgpowania zdarzen.

8,00E-02
7,00E-02
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Rys. 2.6: Ruch w sieci zarzadzania dla odbioru notyfikacji jednego parametru SNMP

Rys. 2.6 prezentuje wielko$¢ ruchu generowanego przy odbieraniu notyfikacji,
W zaleznos$ci od czestotliwosci wystepowania zdarzen. Ze wzgledu na to, ze notyfikacje sg
generowane tylko w przypadku wystapienia zdarzenia w sieci, a monitorowanie cykliczne jest
aktywowane caty czas dla catej sieci, niezaleznie od tego, czy w sieci wystapity jakiekolwiek
zdarzenia, obserwowany ruch dla notyfikacji jest znacznie mniejszy. W przedstawionych
danych przyjeto zalozenie, ze jeden element sieciowy zmienia Stan 4 razy na dobe (fn = 4 Hz),
co dla 2 mln zasobow sieciowych daje dobowo 8 milionow zdarzen. Cykliczne monitorowanie
sieci takiej wielko$ci w interwale 5 minut generuje 576 min operacji na dobe, co przektada si¢
na odpowiednio wiekszy ruch sieciowy. Ponadto monitorowanie cykliczne generuje dodatkowa
porcje ruchu sieciowego w stosunku do odbioru notyfikacji. Wynika to z faktu, iz w sktad
jednej operacji wchodza dwa pakiety: zadanie i odpowiedz. Z kolei w przypadku odbioru
notyfikacji ruch jest jednostronny. Odbioér notyfikacji dla 10 mIn zdarzen na dobe generuje
jedynie 0,074 Mb/s $redniego ruchu transmisyjnego.

Ze wzgledu na niski wolumen generowanego ruchu (Fn) notyfikacje sg preferowane, jesli
mozna je wlasciwie skonfigurowa¢, a liczba elementow do monitorowania na tyle duza, ze

eliminuje mozliwo$¢ zastosowania monitorowania cyklicznego (np. ze wzgledu na
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przekroczenie maksymalnego ruchu sieciowego w sieci zarzadzania). Z kolei w odwrotnej
sytuacji, mimo tego, ze cykliczne monitorowanie generuje nadmiar ruchu, moze by¢ ono
rozwigzaniem preferowanym, jesli jego zastosowanie moze zosta¢ ograniczone wytacznie do
wybranej puli zasobow sieci zapewniajgc niezawodno$¢ transmisji oraz wigksze mozliwosci

funkcjonalne.

2.4. WERYFIKACJA TYPU CPE

W pracy [15] przedstawione zostaty operacje wykonywane niezaleznie od wybranego sposobu
monitorowania. Sg one realizowane po wykryciu zmiany stanu statusu operacyjnego portu DSL
w trakcie monitorowania typu CPE celem podj¢cia decyzji, czy doszto do zmiany typu CPE,
czy nie. Wczesniejszy monitoring (mozliwy do realizacji w oparciu o dwa opisane rodzaje
monitorowania) wykrywal wytacznie zdarzenie zmiany statusu operacyjnego portu DSL. Zatem
zgodnie z procedurg zaprezentowang w [15], w pierwszej kolejnosci nalezy pobrac
szczegotowe informacje o CPE oraz potwierdzi¢ zmiang CPE z wspierajacego technologie
ADSL/2/2+ na wspierajace technologi¢ VDSL2. Poziom ruchu generowanego przez te¢ operacje
nalezy zsumowaé z poziomem ruchu generowanego przez cykliczne skanowanie statusu

operacyjnego portu.

Tl Wireshark: Summary

Inketface |bropped PacketslCapture FilkerlLink bvpe [Packet size limit
\Device\MPF_{045880150-0630-4201-94B0-EECEDCDZEISE}T unknown port 161 Ethernet £5535 bytes
ﬂ Display
Displaty Filtber: none
Frame 1: 106 by Ignared packets: il
Ethernet II, sr
Internet Protoc| Traffic 1 |Captured 1 |Dis|:-la ed 4 |Marked
User Datagram Pi| Packets z z o
= Simple nMetwaork 1

A Between first and last packet 0.031 sec
warsion: vers’

community: pul Awg, packetsfsec 63.555
E data: get-regr| Av packet size 119,500 byytes
El get-request Bytes 530
PERUEST T g, bytes/sec 7594,808
error-sta Ao, MEL e
errar—ind| A9 MBtisec .
B wariable-|
= 1.3.6.1 Help |
ohjec

Walug THUTT]

=1.3.6.1.2.1.10.94,1.1.3.1.1.40: walue CnNulld
object mame: 1.3.6.1.2.1.10.94.1.1.3.1.1.40 (1s0.3.6.1.2.1.10.94.1.1.3.1.1.40)
wvalue CHUTTD

Rys. 2.7: Odczyt numeru seryjnego i stanu operacyjnego portu (SNMP) [15]
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Na Rys. 2.7 zilustrowano pakiet SNMP stuzacy do odczytu numeru seryjnego CPE wraz

zZ informacja o jego wielkosci.

60 min 15 min 5 min 1 min

0 500 1000 1500 2000
fc (tys)

Rys. 2.8: Ruch w sieci w przypadku zastosowania cyklicznego monitorowania z odczytem

numeru seryjnego za pomoca protokotu SNMP (Mb/s) dla r6znych interwaléw monitorowania

W oparciu o rownanie (1) zrealizowano wykresy przedstawione na Rys. 2.8,
przedstawiajace ruch wygenerowany w przypadku zastosowania cyklicznego monitorowania,
po dodaniu numeru seryjnego do tego samego pakietu SNMP (pakiet ten stuzyt do tej pory
monitorowaniu jedynie statusu operacyjnego portu). W symulacjach przyjeto Ac=239B zgodnie
z pokazanym na Rys. 2.7 odczytem. Zdecydowano si¢ na dodanie drugiego OID (ang. Object
Identifier) [16] w ramach tego samego pakietu sieciowego, celem optymalizacji wolumenu
przesytanego ruchu (dodanie danych w warstwie aplikacji zmniejsza sumaryczny ruch
sieciowy, W poréwnaniu z sytuacja, w ktorej dany parametr jest odczytywany w osobnym
pakiecie — ze wzgledu na narzut nagtdéwkow). Dla 1 tys. portéw na minute W przypadku
monitorowania typu CPE ruch wzrasta z 0,02 do 0,032 Mb/s.

Analiza dwoch zaprezentowanych mozliwosci monitorowania zasobow sieciowych zostata
wykonana pod katem realizacji procesu migracji ustug, szczegétowo opisanych w [15].
Wykorzystano przyktad monitorowania typu CPE, poniewaz ilustruje on dobrze ogodlne
zagadnienie wykrywania zmian stanu elementoéw sieci. Wnioski wynikajace z przedstawione;]
analizy mozna uogo6lnic. I tak, dla pewnych zastosowan odbior notyfikacji bedzie optymalnym
rozwigzaniem. Nie generuje on znaczgcego opdznienia transmisji i wymaga mniej zasobow
sieciowych. Zatozenie takie jest prawdziwe tylko w przypadku zastosowania do catej sieci oraz

gdy dostawca urzadzen umozliwia notyfikacje wiasciwych typow zdarzen. W przeciwnym
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przypadku, w warunkach ograniczenia monitorowanych zasobow Ilub koniecznosSci
wykonywania skomplikowanych algorytméw, cykliczne monitorowanie zapewnia lepsze

wyniki z punktu widzenia generowanego ruchu sieciowego.

2.5. SIEC DOSTEPOWA Z PROTOKOLAMI PPP I RADIUS

W tym rozdziale przedstawiono opis protokolow wykorzystywanych w sieci dostepowe;j
I agregacyjnej, ktore sa podstawg analiz przeprowadzonych w ramach niniejszej dysertacji oraz
na ktdrych bazuje zaprojektowany sposob monitorowania sieci.

W sieci dostgpowo-agregacyjnej czesto wykorzystuje sie protokot PPP (ang. Point to Point
Protocol) [17]. Umozliwia on nawigzanie potaczenia typu punkt-punkt pomi¢dzy dwoma

dowolnymi elementami sieci, ktorymi w omawianym przypadku sa CPE i BRAS / BNG.

CPE DSLAM BRAS / BNG Serwer Analizator
RADIUS logow RADIUS
— B ST - —
e/ ‘ == -| =
[ [
Zestawienie sesji
PPP
> Zestawienie sesji
PPP -
R Weryfikacja danych
uzytkownika
Zapis
:' danych
Wysylka logu
uwierzytelniania
Wysytka logu
rozliczeniowego
Dane OK
PPP OK )
PPP OK )

Rys. 2.9: Nawigzanie sesji PPP pomigdzy CPE, a BRAS / BNG oraz wygenerowanie logu

uwierzytelniania i rozliczeniowego

Przykladowy proces zestawienia sesji PPP pomig¢dzy tymi dwoma urzadzeniami zostat
przedstawiony na Rys. 2.9. Pod katem detekcji awarii najwazniejsza cechg protokotu PPP jest
to, ze na poczatku zestawia on sesj¢ mi¢gdzy dwoma koncowymi elementami, a nast¢pnie

utrzymuje jg przez caly czas trwania polgczenia. Stan sesji jest weryfikowany rowniez
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w przypadku, w ktorym urzadzenia nie wymieniajag mi¢dzy sobg danych. Protokét PPP
wymaga cyklicznego przesytania ramek typu keep-alive migdzy urzadzeniami koncowymi,
celem potwierdzenia podtrzymania potaczenia. Jesli przesytanie ramek tego typu ustaje,
urzadzenia koncowe uznaja sesj¢ za roztgczong i zapisujg te informacje w swoich rejestrach
[17]. Informacja o nawigzaniu i rozwigzaniu potaczenia PPP moze by¢ przesytana w inne
miejsca.

Waznym elementem systemu sg serwery RADIUS [18] (por. Rys. 2.9), ktére w swoim
podstawowym przeznaczeniu realizujg funkcje uwierzytelniania oraz rozliczania sesji PPP
kazdego uzytkownika sieci. W wigkszosci przypadkow do uwierzytelniania uzytkownikow
stosuje si¢ takie parametry jak nazwa uzytkownika i hasto. Nazwa uzytkownika moze by¢
nastepnie uzyta W celu rozrézniania sesji réznych uzytkownikéw mig¢dzy sobg w ramach
analizy logoéw RADIUS. Kazde nawigzanie i rozlaczenie sesji PPP powinno by¢ zapisywane
w dziennikach zdarzen. Sg to dzienniki rozliczeniowe (ang. accounting) systemu RADIUS. Jesli
potaczy si¢ funkcjonalnosci utrzymania sesji PPP przy wykorzystaniu ramek keep-alive oraz
notowania nawigzania kazdego potaczenia i zakonczenia sesji PPP mozna wywnioskowac, ze
analiza dziennikoéw zdarzen systeméw RADIUS umozliwia monitorowanie statusu sesji PPP
kazdego uzytkownika w sieci.

Sesje PPP moga by¢ tez monitorowane bezposrednio z poziomu urzadzen koncowych
BRAS / BNG. Z wykorzystania systeméw RADIUS do tego celu ptynie jednak szereg zalet.
Pierwsza z nich jest znacznie mniejsza liczba serweréw RADIUS w stosunku do routeréw BRAS
/ BNG, co utatwia budowe systemu monitorowania. Druga zaleta to fakt mozliwosci tatwego
przekierowania ruchu typu RADIUS Accounting z serwerow RADIUS do serwerow

monitorujgcych, dzieki czemu nie obcigza si¢ tacz zarzadzania urzadzen BRAS / BNG.

2.6. PRZYPISYWANIE ZDARZEN UZYTKOWNIKOWI

W zwykle wykonywanej analizie dane RADIUS przypisywane sa do poszczegdlnych
uzytkownikow, celem zdiagnozowania stanu wybranej, pojedynczej ustugi. Mozna wyr6znic
dwie metody kojarzenia danych z uzytkownikiem. Pierwsza z nich opiera si¢ na przypisaniu
konkretnego uzytkownika w oparciu o wiedz¢ na temat jego loginu (pole user-name), ktora
zapisywana jest w logach dotyczacych uwierzytelnien oraz rozliczen protokotu RADIUS.
Jednak w sytuacji, w ktorej wystgpuje problem z uwierzytelnieniem uzytkownika ze wzgledu
na nieprawidtlowa nazwe uzytkownika — mechanizm ten nie pozwoli wykona¢ tej czynnosci.
Druga mozliwo$¢ to wykorzystanie pola calling-station-id [18]. Atrybut ten jest nadawany

przez urzadzenia BRAS / BNG, a nastgpnie przesytany za pomocag protokotu RADIUS do
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serwerdow RADIUS oraz odktadany w logach wraz z innymi polami. Jest to unikatowy
identyfikator CPE w sieci operatora. Sposob nadawania konkretnej wartosci pola calling-
station-id jest specyficzny dla operatora i nie ma tutaj standardu w jaki sposob nalezy wypetnié
warto$¢ tego pola. Istotne jest, aby byta ona unikatowa dla réznych CPE, celem
zidentyfikowania konkretnego CPE, nalezacego do odpowiedniego uzytkownika sieci. Atrybut
calling-station-id jest uzupetliany automatycznie przez sie¢, dzigki czemu jego wartos$ci nie
moga by¢ blednie wypelnione przez uzytkownikéw (np. za pomocg wprowadzenia na CPE).
Opisywany atrybut rozwigzuje problem ze skojarzeniem logéw RADIUS Accounting
z konkretnym CPE w sytuacji blednie wprowadzonej nazwy uzytkownika (user-name).
Ponadto, pole to zapewnia anonimowos$¢, poniewaz opisuje zasoby sieciowe W sposob
techniczny, wigc nie przenosi zadnych danych osobowych lub innych mogacych zostaé
skojarzonymi z danymi osobowymi. Dopiero przy wykorzystaniu dodatkowych danych
ewidencyjnych mozliwe jest skojarzenie warto$ci z konkretnym CPE. Jesli zatem wystarczy
detekcja samej unikatowosci poszczegolnych zdarzen, system nie jest obostrzony
wymaganiami prawnymi jak np. RODO [19].

Kazdy operator ma swoj sposOb wypelniania wartosci atrybutu calling-station-id.
Popularnym jest nadawanie inicjalnej wartosci na urzadzeniach dostepowych jak OLT czy
DSLAM, a nastepnie przekazywanie tej wartoSci w strong urzadzenia BRAS / BNG
w naglowkach stosowanych protokotow. W przypadku omawianej sieci jest to opcja 105
protokotu PPP, ktorej wykorzystanie jest niezbedne ze wzgledu na to, ze w przypadku sieci
agregacyjnej opartej na protokole Ethernet wraz z sieciami wirtualnymi VLAN (ang. Virtual
LAN) sesje PPP réznych CPE przesytane sa w ramach jednej sieci VLAN. Powoduje to, ze
jedyng mozliwoscig rozréznienia ruchu poszczegdlnych uzytkownikow miedzy sobg sg
dodatkowe dane przesytane w nagtéwkach wykorzystywanych protokotéw (zrédtowy adres
MAC roéwniez moze podlega¢ translacji w ramach funkcji Virtual MAC). W sieci ATM problem
ten jest mniejszy, poniewaz tam CPE zestawia z BRAS / BNG dedykowana, unikatowsa $ciezke
na warstwie ATM (VPI/VCI), dzigki czemu na poziomie BRAS / BNG specyfikacja $ciezki
(wartosci VPI 1 VCI) jednoznacznie identyfikuja uzytkownika. W takim przypadku nie ma

potrzeby stosowania opcji 105 z protokotu PPP, mimo, ze protokot ten i tak jest stosowany.

2.7. PROBLEMY ZWIAZANE Z WYKRYWANIEM AWARII

Awarie mogg obejmowac znaczng czg¢s¢ sieci operatora, stad mechanizmy ich wykrywania sg
bardzo wazne. Rowniez reakcja na wykryte zdarzenia musi by¢ tak szybka, jak to tylko

mozliwe, gdyz gwarantuje to wysoka jakos¢ dostarczanych ustug.
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Systemy zarzadzania siecig (ang. NMS - Network Management System) [15], [20], ktore
zapewniajg dostawcy elementow sieciowych (ang. NE — Network Element) moga by¢
elementem systemow monitorowania sieci pod katem awarii. Dywersyfikacja dostawcow NE,
a co za tym idzie takze systemow NMS powoduje, Ze na globalny system monitorowania sktada
si¢ wiele podsystemOéw rdznego typu, z czesto réoznym zakresem funkcjonalnym. Celem
osiggnigcia jak najwiekszego stopnia jednorodno$ci operatorzy stosuja systemy ujednolicajgce
okreslane jako UNEMS (ang. Unified Network Element Monitoring System) [21].

Awarie w sieci r6znig si¢ miedzy sobg stopniem skomplikowania. Im bardziej ztozony
problem, tym moze by¢ on trudniejszy do wykrycia. Przyktadem trudno wykrywalnej awarii
sieciowej jest awaria polegajaca na zawieszeniu si¢ modutu odpowiedzialnego za
przekazywanie danych na warstwie L2 modelu ISO/OSI na urzadzeniu. Urzadzenie DSLAM jest
urzadzeniem dostgpowym realizujacym w gléwnej mierze funkcje dostepu do sieci dla
uzytkownikoéw na warstwie fizycznej (L1). Z tego powodu klasyczne systemy monitorowania
analizuja wiasnie t¢ warstwe, ktéra w przypadku opisywanej awarii dziala poprawnie, stad
wspomniane systemy nie wykazuja awarii. Awaria na warstwie L2 uniemozliwia przesylanie
ruchu dalej w sieci w strong routerow BRAS / BNG. Z poziomu urzadzen BRAS / BNG, agreguja
one znacznie wiecej urzadzen DSLAM, dlatego awaria pojedynczego z nich (lub czesci
urzadzenia) moze pozosta¢ niezauwazona.

Systemy NMS sg w stanie obserwowa¢ zdefiniowane zasoby sieciowe jednego producenta
sprzetu, jak np. NE, Karta, port czy $ciezka logiczna (ang. VP — Virtual Path). Zasoby do
monitorowania sg zazwyczaj konfigurowane manualnie, co powoduje, Ze tylko predefiniowane
rodzaje awarii zostang wykryte. Te, ktorych specyfika nie zostata przewidziana pozostang
niezauwazone. Stopien skomplikowania aktualnie stosowanych rozwigzan sieciowych (sieci
prywatne VPN — ang. Virtual Private Network, sieci CDN — ang. Content Delivery Network,
wielokrotna enkapsulacja protokoldw, stosowanie balansowania ruchu itd.) powoduje, Ze

wykrywanie wszystkich rodzajéw awarii staje si¢ coraz trudniejsze.

2.8. DOSTEPNE ROZWIAZANIA WYKRYWANIA AWARII

Ze wzgledu na rosnacy stopien skomplikowania sieci nie ma mozliwosci zdefiniowania
kazdego parametru, ktory bedzie monitorowany za pomocg systemow typu NMS, nawet jesli
zastosowane bylyby systemy adaptacyjne opisane w pracach [22] i [23]. Oznacza to, ze
wystepuje potrzeba monitorowania na wyzszych warstwach modelu 1SO / OSI [1] celem
dostarczenia wiarygodnej informacji o awariach wystepujacych w sieci, patrzac na sie¢

Z poziomu ustug.
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Jeden ze sposobéw monitorowania tego typu, opisany W pracy [24], specyfikuje
wykrywanie awarii z wykorzystaniem grafow celem lepszego zobrazowania awarii
w strukturze sieci. Natomiast nie bierze on pod uwagg mozliwosci odbioru asynchronicznych
notyfikacji, a takze specyfiki protokotéw PPP [17] i RADIUS w sieci, ktora jest przedmiotem
zainteresowania autora tej rozprawy.

W zakresie ogodlnodostepnych rozwigzan interesujacy jest patent z USA [25], ktory
definiuje proces wykrywania awarii bazujagcy na liczbie zadan otrzymywanych
z alternatywnych (zapasowych) Sciezek sieciowych przed aktywacja alarmu (co jest
wykonywane w momencie przekroczenia odpowiedniego poziomu liczby zadan).
Opatentowane rozwigzanie skupia si¢ na aplikacjach webowych i zadaniach przekazywanych
do serweré6w nazw DNS (ang. Domain Name Server). Aktywacja alarmu nastepuje po
przekroczeniu odpowiedniego poziomu liczby Zzadan z tej samej lokalizacji, a opatentowane
rozwigzanie skupia si¢ wytacznie na serwerach DNS i nie jest dedykowane do sieci dostepowej
oraz agregacyjnej wykorzystujacej protokoty PPP i RADIUS. Rozwigzanie przytoczonego
patentu [25] nie zaktada korelacji danych pod katem sesji uzytkownikow.

Elastycznos$¢ sieci jest jedng z istotnych zalet, ktéra mozna wykorzystaé w procesie
wykrywania awarii. Waznym zagadnieniem W tej domenie jest odpornos$¢ na awarie, ktora
definiuje mozliwo$¢ poprawnej pracy sieci pomimo awarii. Najjar i Gaudiot w [26] definiuja
oraz analizujg prawdopodobienstwo roztgczenia ustug w rodzinie graféow sieci. Wprowadzaja
wspotczynniki NR(p) (ang. Network Resilience) i RNR(p) (ang. Relative Network Resilience)
jako probabilistyczne wskazniki odpornosci sieci na awarie. Definicja wspotczynnika NR(p)
zostala okreslona jako liczba awarii, ktorg sie¢ moze obstuzy¢, bez wpltywu na uzytkownikow
z prawdopodobienstwem (1 — p). Analiza przedstawiona przez autoréw pokazuje, ze odpornosc¢
sieci wzrasta wraz z rozmiarem grafow sieci.

Z kolei Sterbenz i inni w pracy [27] omawiajg problemy odpornosci sieci. Definiuja
parametr Nk opisujacy zachowanie sieci: normalne, cze§ciowo pogorszone oraz powaznie
pogorszone. Definiujg takze istotng grupe parametréw (Px) okreslajacych stan operacyjny ustug
w sieci: stan akceptowalny, stan ostabiony (w omawianej pracy okreslony jako impaired) oraz
stan nieakceptowalny. Pelny stan sieci opisywany jest przez parametr Sk, ktory jest funkcja Nk
i Pk

Sk = (Ni, Pr) ®)
Z innych zdefiniowanych parametrow przez autoroéw jest: odporno$¢ sieci Rij na granicach Bj

pomiedzy dwoma warstwami L oraz L.

30



Wsrod dostepnych waznych artykuldw oraz patentow opisujacych ten problem nalezy
wymieni¢ [28], [29], [30], [31]. Kazde z opisanych rozwigzan jest dedykowane dla
specyficznego rodzaju sieci (réznego od analizowanej w tej rozprawie) i1 jej zachowaniu.
Ponadto autorzy opisuja mechanizmy kompensacji ruchu sieciowego w trakcie awarii, np.

poprzez przetaczenie ruchu na $ciezkg¢ zapasowa.
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Rys. 2.10: Pogladowa (uproszczona) architektura sieci agregacyjnej

Dla sieci agregacyjnej przedstawionej na Rys. 2.10 wystepuje ograniczona mozliwos¢
utrzymania pelnej funkcjonalnos$ci sieci w przypadku awarii. Spowodowane jest to drzewiasta
architekturg sieci. Jesli jest mozliwo$¢ pionowego polaczenia wezidw to wtedy taka
funkcjonalnos¢ bylaby mozliwa do realizacji, a zatem istnialaby opcja zastosowania
rozwigzania zaproponowanego przez Rak w [32]. Pomimo wystepowania réznorodnos$ci
architektury sieci agregacyjnych automatyczne przelaczanie ruchu na $ciezkg zapasowa jest
W tych sieciach stosowane rzadko. Gloéwng przyczyng jest brak alternatywnych taczy na
poczatkowych stopniach sieci, tj. od CPE do DSLAM oraz od DSLAM do pierwszego
przetacznika w sieci agregacyjnej (tzw. przelacznik dostgpowy, ang. Access Switch). Z tego
powodu rozwigzania opisujgce automatyczne przetaczanie na $Sciezki zapasowe rzadko moze

by¢ zastosowane w sieciach agregacyjnych (ze wzgledu na ich typowg architekture).
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Analiza dostepnej obecnie literatury wskazuje, ze problemy postawione w tezie tej
rozprawy nie zostaly doktadnie zglebione. Istotnymi aspektami wartymi poruszenia sg
zdarzenia odbierane asynchronicznie, w szczeg6lnosci pod katem protokotow PPP oraz
RADIUS, ktore to protokoty w swoim podstawowym sensie (zgodnie z definicjg) nie stuzg do
monitorowania sieci. Wszystkie elementy (pasywne i aktywne) wystepujagce pomiedzy CPE,
a BRAS (ang. Broadband Remote Access Server); takie jak DSLAM, OLT — ang. Optical Line
Termination, przetaczniki agregacyjne, kable; sg skonfigurowane do przesytania danych co
najwyzej Na warstwie fagcza modelu ISO / OSI bez identyfikacji danych uzytkownika. Protoko6t
PPP jest jedng z mozliwosci enkapsulacji danych miedzy CPE, a BRAS. Dane dotyczace
rozliczen protokotu RADIUS (ang. RADIUS Accounting) sg automatycznie przesylane przez
serwery, Co 0znacza, ze rozwiazanie t0 nie wymaga zadnych dodatkowych funkcjonalnosci do
wdrozenia na NE oraz nie generuje dodatkowego obcigzenia tych elementéw. Komunikacja
pomiedzy NE jest generowana w momencie wykrycia zdarzenia, a taki wolumen ruchu jest
pomijalny (por. 2.3). Ostatnim istotnym czynnikiem kazdego systemu jest jego wydajnosé.
Kiedy liczba otrzymywanych zdarzen dla klasycznej polskiej sieci sigga $rednio tysiecy na
sekunde, a kazde z nich musi zosta¢ przeanalizowane, zastosowane rozwigzania muszg by¢

odpowiednio wydajne.
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3. DETEKCJA AWARII W OPARCIU O DANE RADIUS

Rozwigzania opisane w rozdziale 2.8 nie sg dostosowane do charakterystyki sieci dostepowe;j
wykorzystujacej protokoty PPP oraz RADIUS. Ponadto, rozwigzania te nie zapewniajg
mozliwo$ci monitorowania kazdego elementu sieci dostepowej niezaleznie od tego, czy te
clementy sg aktywne (jak przelaczniki, urzadzenia DSLAM), czy pasywne (jak kable).
Ostatecznie, rozwigzania te nie umozliwiajg monitorowania wspomnianych elementéw
niezaleznie od tychze (bez komunikacji z nimi). Ze wzglgdu na opisane ograniczenia wystepuje
potrzeba stworzenia niezawodnego sposobu monitorowania poszczegdlnych elementow sieci
dostepowej i agregacyjnej, ktory nie mialby opisanych ograniczen. Istotnym aspektem
rozwigzania jest monitorowanie awarii przy caltkowitym braku dostgpu do monitorowanych
urzadzen, co rozwigzuje problem monitorowania elementéw pasywnych. Mozliwos$¢ realizacji
monitoringu pasywnego podnosi niezawodno$¢ rozwigzania takze dla urzadzen aktywnych,
z uwagi na fakt, ze dla takich zasobow istnieje ryzyko, ze w trakcie awarii nie bedg zapewniac
wiarygodnych informacji o samych sobie.

Celem opracowania przez autora nowej metody monitorowania sieci jest zatem
zwiekszenie skutecznosci wykrywania awarii za pomocg podejscia do monitorowania od strony
stanu samych ustug, nie od strony urzadzen sieciowych. Dopiero w przypadku wykrycia
problemow z ustugami nastgpuje proba wnioskowania, ktory element sieci powoduje awarie.
Podejécie to jest odwrotne w stosunku do opisanych wcze$niej systemoéw NMS, ktore
W pierwszej kolejnosci monitorujg zasoby sieciowe, a w przypadku wykrycia problemow
whnioskuje sig, jakie ustugi sa objete danym problemem.

Sesja PPP nawigzywana jest od CPE do BRAS / BNG, a miedzy tymi urzadzeniami
wystepuje wiele posredniczacych elementow sieciowych. W przypadku wykrycia braku
ciggtosci sesji PPP mozna podejrzewaé awari¢ dowolnego elementu na $ciezce pomigdzy
punktami koncowymi. Jedna niedziatajaca sesja PPP to zbyt mato, aby stwierdzi¢ awarig sieci.
Do wykrycia awarii konieczne jest potwierdzenie problemu na wielu, najlepiej wszystkich
sesjach uzytkownikoéw przechodzacych przez element sieciowy, na ktorym podejrzewa si¢
wystgpienie awarii.

Celem detekcji awarii, nalezy zatem skojarzy¢ kazde zdarzenie z dziennika zdarzen z jego
peing architekturg sieciowa oraz zmierzy¢ korelacje tych zdarzen miedzy soba, pod katem
wspotwystapienia na tym samym elemencie sieci. Jesli dodatkowo problem z dziataniem wielu
uslug zaczyna si¢ w tym samym czasie — wystepuja przestanki do tego, aby podejrzewac

wystgpienie awarii. Mozna zatem wyobrazi¢ sobie algorytm detekcji, ktory definiuje si¢ jako
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minimalng liczbe jednoczesnych zerwan sesji (na wspolnym zasobie sieciowym), powyzej
ktérej aktywowany jest alarm. Przykladowym zasobem moze by¢ karta urzadzenia DSLAM.
W przypadku roztaczenia wszystkich sesji uzytkownikow na karcie, w sytuacji, w ktorej sesje
na innych kartach nie zostaly zerwane, z duzym prawdopodobienstwem mozna stwierdzié
podejrzenie awarii wskazanej karty. Zdarzenie takie okresla si¢ mianem grupowego zerwania
sesji PPP na monitorowanym zasobie sieciowym (GZS).

W danych RADIUS wystepuja dwa atrybuty umozliwiajace kojarzenie zdarzen
Z uzytkownikami. Dane te nie umozliwiaja jednak w bezposredni sposob wnioskowania na
temat architektury sieciowej danego potaczenia. Architektura musi by¢ opracowana w oparciu
0 dodanie dodatkowych informacji pochodzacych z systeméw ewidencyjnych sieci. Jako, ze
kazde zdarzenie jest analizowane w czasie rzeczywistym, dane te musza by¢ dodawane w locie
w wydajny sposob. Jedng z mozliwosci takiego kojarzenia danych ewidencyjnych jest lokalna
kopia danych ewidencyjnych, do ktorej mozliwy jest natychmiastowy dostep. W przypadku
cyklicznej replikacji danych rozwiagzanie takie ma wadg¢ w postaci opdznienia w otrzymywaniu
informacji 0 zmianach w architekturze sieciowej operatora, co moze ograniczaé¢ skutecznos¢
metody wykrywania zmian.

Jednoczesne zerwanie ushug nigdy nie nastgpuje dokladnie w tym samym momencie,
natomiast rozcigga si¢ w pewnym oknie czasowym. W przypadku sesji PPP okno czasowe
zerwania oscyluje zazwyczaj w granicach 3 minut i jest ono wynikiem konfiguracji sieciowej
operatora. Konfiguracja ta dotyczy liczby utraconych pakietow typu keep-alive, po ktorej dane
urzadzenie uznaje sesj¢ PPP za nieaktywng. Oznacza to, Ze system analizujacy grupowe
zerwania sesji musi analizowa¢ dane zawsze z co najmniej takiego okresu czasu. Zerwania sesji
PPP widoczne sg w ramach zdarzen dotyczacych rozliczen uzytkownikoéw. Nie ma potrzeby
analizy danych dotyczacych uwierzytelniania w tym zakresie. Skoro zerwanie generuje
asynchroniczne notyfikacje o roztaczonych ustugach oznacza to, ze w okresie awarii system
monitorowania bedzie otrzymywatl wigkszg liczbe zadan, niz poza tym okresem. Musi by¢ on
zatem gotowy na zwiekszony ruch spowodowany awariami, a to powoduje koniecznos¢ jego
przeskalowania w stosunku do standardowego ruchu w sieci. Inny aspekt problemu w zakresie
wydajnosci, jaki nalezy bra¢ pod uwage, to zdarzenia pogodowe, w szczegolnosci burze, ktore
réwniez generuja zwigkszong liczbe roztaczen sesji uzytkownikéw. Z tego powodu systemy
monitorowania sieci sg wrazliwe na zjawiska atmosferyczne i zazwyczaj w okresie anomalii
pogodowych odnotowuje si¢ zwigkszony naptyw zadan.

Do detekcji awarii konieczna jest analiza zdarzen ze zdefiniowanego przedziatu czasu, co

powoduje konieczno$¢ buforowania otrzymywanych informacji o zaistniatych zdarzeniach.
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Rozmiar tego bufora jest bezposrednio zwigzany z wielko$ciag okna, w ramach ktorego
urzadzenia sieciowe uznajg sesj¢ PPP za nieaktywng. Liczba jednoczesnych zerwan Sesji
uzytkownikéw w ramach danej awarii jest rozna i zalezy od liczby ustug obstugiwanych przez
monitorowany element sieci. Przyktadem moze by¢ urzadzenie DSLAM, ktérego pojemnosé
nierzadko wynosi nawet 1 tys. portow. Nigdy jednak urzadzenie nie jest w pelni obsadzone, co
powoduje, ze najlepszym progiem jest odniesienie wielkosci grupowego zerwania do liczby
wczesniej aktywnych ushug. Jesli wszystkie aktywne sesje na zasobie sieciowym zostaty
zerwane, mozna podejrzewac problem z nim wystepujacy. W ramach ustalania wielkos$ci progu
nalezy wzia¢ pod uwage mozliwe straty sieciowe w ruchu RADIUS Accounting. Poszczegdlne
progi poziomu procentowego zerwan powinny by¢ ustalane indywidualnie dla poszczegolnych
rodzajéw monitorowanych zasobow sieciowych, poniewaz inne relatywne wartosci stosunku
zerwanych sesji do catosci bedzie miata utrata rekordu o jednym zerwaniu sesji na zasobie

0 pojemnosci 1 tys. ustug, a inny na zasobie o pojemnosci 10 ustug.

3.1. ALGORYTM WYKRYWANIA AWARII - AWA

Algorytm wykrywania awarii stworzony w ramach prac nad rozprawa doktorska zostat
skrotowo okreslony jako AWA. Bazuje on na korelacyjnej analizie danych odbieranych w czasie
rzeczywistym za pomocg zdarzen typu Accounting protokotu RADIUS. Analiza polega na
grupowaniu otrzymywanych zdarzen pod katem elementow sieciowych (NE), na ktorych
wystgpily one w okreslonym momencie czasu. Nastepnie, jesli na NE wystepuje okreslona
liczba zdarzen w zdefiniowanym zakresie czasowym, wnioskuje si¢ 0 poczatku wystgpienia
zdarzenia grupowego zerwania sesji PPP (GZS) na tymze NE. CzeS$cig realizacji algorytmu
AWA jest pozyskanie informacji 0 dziataniu sieci, aby moc kojarzy¢ zdarzenia z kazdym
elementem sieciowym wystepujacym na sciezce realizacji ustug. Ze wzgledu na to, do dziatania
algorytmu niezbedne jest posiadanie pelnej wiedzy o architekturze sieci. Podstawa procesu
wykrywania awarii przez AWA jest detekcja zbieznych zdarzen w okreslonym przedziale
czasowym.

W ramach algorytmu AWA zdefiniowano nast¢pujace parametry, ktore zostaly uzyte

w dalej pokazanych schematach algorytmu:
e T —okres analizy GZS: przedziat grupowania zdarzen, tj. okno czasowe, w ramach
ktorego przyjmuje si¢, ze zdarzenia wystepujace w jego ramach dotycza jednego

konkretnego zdarzenia w sieci,

e t—czas trwania zdarzenia: od wykrycia GZS, do dowolnego wyjscia algorytmu,
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S (Stops) — liczba zerwanych sesji w danym zerwaniu grupowym,

A (Active) — liczba aktywnych sesji uzytkownikow przed wykryciem GZS,

SMIN (Stops Min) — minimalna liczba zerwanych ustug do kontynuacji analizy
(ponizej tej liczby dane zdarzenie nie jest rozpatrywane jako GZS),

D (Delay) — op6znienie aktywacji alarmu po wykryciu zdarzenia GZS,

R (Returns) — liczba sesji, ktore zostaly nawigzane ponownie W trakcie obserwacji
zdarzenia GZS,

RS (Returns to Stops) — stosunek liczby powrotow do zerwanych sesji,

RS == (6)

RMIN (Returns Min) — minimalny stosunek liczby powrotéw sesji do liczby
zerwanych (RS), powyzej ktorego zdarzenie jest odrzucane przed aktywacja alarmu
o0 awarii (po odczekaniu czasu D),

SP (Stops Percentage) — stosunek liczby zerwan do liczby aktywnych sesji przed

zerwaniem — zawiera si¢ w przedziale od 0 do 1 (wlacznie),

SP =2 (7
SPMIN (Stops Percentage Min) — wartos¢ SP, powyzej ktorej aktywowany jest
alarm o awarii,
MAXT — najdtuzszy okres migdzy dwoma zdarzeniami (np. RADIUS Accounting)
generowanymi dla aktywnej ustugi,
AT (Alarm Time) — czas trwania alarmu,
MAXAT (Max Alarm Time) — maksymalny mozliwy czas trwania alarmu,
RREQ (Returns Required) — minimalna warto$¢ RS, powyzej ktorej dezaktywuje
si¢ trwajacy alarm,
E1l (Exit 1) — pierwsze wyjscie algorytmu (liczba nawigzanych sesji po okresie
oczekiwania przekroczyta prog RMIN),
E2 (Exit 2) — drugie wyjscie algorytmu (SP nie przekroczyt progu SPMIN),
E3 (Exit 3) — trzecie wyjscie algorytmu (przekroczono MAXAT — maksymalny czas
trwania alarmu),

E4 (Exit 4) — czwarte wyjscie algorytmu (awaria zostata usunieta, RS przekroczyt

RREQ).
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Rys. 3.1: Algorytm wykrywania awarii (AWA) w oparciu o detekcj¢ grupowych zerwan sesji
PPP

W ramach algorytmu AWA na biezaco analizuje si¢ naptywajace dane RADIUS Accounting
(Rys. 3.1). Po naptywie kazdego zdarzenia typu Stop algorytm cofa si¢ w czasie o T jednostek
i oblicza liczbg zdarzen typu Stop w czasie T na analizowanym zasobie sieciowym. Liczba ta
to parametr S (Stops). Nastepnie weryfikuje si¢, czy warto$¢ S przekracza minimalng liczbe
zdarzen typu Stop (S >= SMIN). Jest to pierwszy krok weryfikacji liczby zerwan, a spetnienie
warunku S>=SMIN powoduje wykrycie grupowego zerwania sesji PPP (GZS) oraz
rozpoczecie realizacji dziatan przedstawionych na Rys. 3.1. Na tym etapie mowimy
0 wystgpieniu zdarzenia GZS, ktore nie jest jeszcze zakwalifikowane jako alarm. Nie oblicza
si¢ warto$ci parametru SP, gdyz wymagaloby to wigkszej mocy obliczeniowej. Nastgpnie
algorytm przechodzi w stan oczekiwania przez czas D. Jest to opdznienie w generowaniu
alarmu o awarii celem zmniejszenia wptywu krotkotrwatych zdarzen na dziatanie algorytmu.
W rzeczywistej sieci wystepuje duza liczba zdarzen losowych 1 tymczasowych problemow,

ktore znikajg samoczynnie lub sg wynikiem prowadzonych prac w sieci. Celem odrzucenia tego
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typu zdarzen algorytm dokonuje zatrzymania analizy na wspomniany czas D przed podj¢ciem
dalszych czynnosci.

Opdznienie D zalezy od liczby alarmoéw, jakie w tym czasie ulegaja samoczynnej
dezaktywacji oraz od typu monitorowanego zasobu. Jesli monitorowana jest karta urzgdzenia
DSLAM, oznacza to, ze ustugowy zakres jej awarii jest stosunkowo niewielki (co oznacza, ze
op6znienie w generowaniu alarmu nie wywiera skutku na duzg liczbg ustug), a liczba alarmoéw
dezaktywowanych automatycznie jest relatywnie duza. Istnieje zatem zasadno$¢ ustawienia
wyzszego czasu D: rzedu dziesigtek minut. Im dalej w strone urzadzenia BRAS / BNG w sieci
agregacyjnej, tym urzadzenia obstuguja wiecej ustug i nie dopuszcza si¢ na nich do
wystepowania nawet krotkotrwatych przerw w $wiadczeniu ustug. Liczba krotkotrwatych
zdarzen GZS spada wraz z przesuwaniem si¢ W analizie danych w stron¢ urzadzenia BRAS /
BNG. Dla tego typu zasobu op6znienie w generowaniu alarmu ma ponadto negatywne skutki
w postaci zwigkszajacej si¢ liczby ustug, dla ktorych awaria zostata przez czas D niewykryta.
Stad im zasoby sg wigksze oraz znajduja si¢ blizej urzadzenia BRAS / BNG — czas D powinien
by¢ krotszy.

Sesje uzytkownikéw majg ustalony maksymalny czas trwania. To oznacza, Zze co najmnie;j
w takim interwale musza si¢ zakonczy¢ i by¢ nawigzane ponownie. Jesli z jakiego$ powodu
(Jak np. awaria zasilania) wszystkie sesje zostalty nawigzane w tym samym momencie, bgda
one rowniez nawigzywac¢ ponowne polgczenia w tym samym momencie czasu W przysztosci.
To z kolei zawsze bgdzie generowaé GZS, ale powodem sa zwykle ponowne nawigzania sesji
przez uzytkownikéw, ktore zostaly zsynchronizowane jakim$ zdarzeniem z przesztosci.
Oznacza to, ze na sporych zasobach sieciowych nie mozna czasu D skroci¢ do zera, tak aby
tego typu zdarzenia mogty filtrowa¢ si¢ w tym oknie automatycznie. Czas ponownego
nawigzania Sesji PPP jest rzedu sekund, wiec do zrealizowania takiej funkcjonalnos$ci
wystarczy D rowniez na poziomie kilku sekund.

Po uptywie okresu D weryfikuje si¢ stosunek powrotow sesji (R) z grupy sesji zerwanych
do liczby sesji zerwanych (S) — jest to parametr RS. Jesli przekracza on prog RMIN (minimalny
stosunek powrotow do zerwan), wtedy algorytm konczy swoje dziatanie wyjsciem EL.
Przyktadem sg opisane wczesniej zsynchronizowane zerwania sesji PPP, gdzie po uptywie
czasu D stosunek RS wynosi 1.

W kolejnym kroku oblicza si¢ warto$¢ parametru SP. Jest to stosunek liczby zerwanych
sesji do liczby sesji aktywnych przed tym zdarzeniem. Do obliczenia tego parametru, nalezy
cofng¢ si¢ w historii zdarzen o okno MAXT (opisany w tym podrozdziale okres, w ktorym

wystepuje pewnos$¢, ze kazda aktywna sesja wystata notyfikacje o swojej aktywnosci, co daje
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pewno$¢ poprawnego obliczenia liczby aktywnych sesji). Dalej weryfikuje si¢, czy wartos¢
parametru SP jest wigksza lub rowna od progu SPMIN i jesli tak — aktywowany jest alarm. Od
tego momentu dane zdarzenie GZS jest okreslane jako alarm, ktory moze okazac si¢ fatszywy
w przypadku nie potwierdzenia awarii przez operatora. Gdy warunek SPMIN nie jest spetniony
algorytm konczy swoje dziatanie wyjsciem E2. Przyczyng zakonczenia analizy za pomoca
wyjs¢ E1 1 E2 sg inne, skorelowane zdarzenia po stronie uzytkownikow (np. brak zasilania na
pewnym obszarze) lub awarie na innych elementach sieci. Z punktu widzenia monitorowanego
zasobu nie byta to jednak awaria.

W trakcie trwania alarmu system caly czas monitoruje liczb¢ powrotéw sesji PPP celem
natychmiastowe]j dezaktywacji alarmu po usuni¢ciu zdarzenia. Czas trwania alarmu zostat
zdefiniowany jako parametr AT (ang. Alarm Time). Zostat takze zdefiniowany prog MAXAT,
ktory okresla maksymalny czas AT, jaki moze istnie¢ w systemie. Jego przekroczenie powoduje
zakonczenie analizy i wyjscie z algorytmu wyjsciem E3. Jest to zabezpieczenie przeciw
nieskonczonemu trwaniu alarmow. Taka sytuacja moze wystapic¢, gdy w trakcie trwania alarmu
zmienily si¢ zasoby sieciowe, na ktérych §wiadczone sg ushugi (shuzby usuwajace awari¢ moga
taka operacj¢ przeprowadzi¢). Wtedy algorytm moze nie wykry¢ powrotu ustug do pracy.
W innym przypadku, gdy z jakiego$ powodu system nie otrzyma notyfikacji 0 ponownym
nawigzaniu sesji (przerwa w transmisji — dane sg transmitowane za pomocg UDP; nie bedzie
wigc retransmisji notyfikacji) rowniez moze doj$¢ do niewykrycia konca awarii. Z tego powodu
konieczne bylo wprowadzenie weryfikacji maksymalnego czasu AT.

W trakcie trwania alarmu weryfikuje si¢, czy stosunek RS przekracza RREQ (minimalny
stosunek powrotow do zerwan, powyzej ktorego dezaktywuje si¢ alarm). Jesli tak, to algorytm
konczy swoje dzialanie wyjsciem E4. W przeciwnym razie algorytm caly czas czeka
i obserwuje otrzymywane zdarzenia pod katem powrotu zerwanych sesji.

Zaprezentowany algorytm AWA jest generyczny, dzigki czemu moze zosta¢ zastosowany
do wykrywania awarii dowolnego elementu na $ciezce sesji PPP. Niezbedne jest skojarzenie
kazdego zdarzenia z zasobami sieci, ktorych ono dotyczy, tak aby wiedzie¢, ktore zdarzenia
wskazuja na awarie poszczegdlnych elementow sieci (por. architektura sieci na Rys. 2.10).
Realizacja tych skojarzen jest realizowana w pierwszym bloku schematu algorytmu AWA (por.
Rys. 3.1) i jest waznym zagadnieniem, wymagajacym przeanalizowania w trakcie
implementacji algorytmu. Powigzywanie zdarzen z tym, ktorych zasobow sieciowych dotycza
wymaga posiadania wiedzy o strukturze sieci danego operatora. Zgodnie z opisem
przedstawionym w rozdziale 2.6 powigzania takie mozna Stwierdza¢ w oparciu o pole nazwy

uzytkownika Iub pole calling-station-id wystgpujace w logu RADIUS Accounting. Warto$ci
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tych pol, jak rowniez struktura ewidencji sieci u operatora nie sg ustandaryzowane. Kazdy
Z operatoré6w moze stosowaé rézne rozwigzania ewidencji sieci oraz wypelniania wartosci
wspomnianych pol, odpowiadajace jego potrzebom, a co za tym idzie majace rézne cechy
W zakresie mozliwosci 1 wydajnosci przeszukiwania globalnej bazy ewidencji tych danych.
Ztego powodu wydajnos¢ algorytméw detekcji takich powigzan nie jest mozliwa do
przeanalizowania w sposob generyczny i moze zosta¢ zrealizowana wytacznie na konkretnych

przyktadach.

3.2. ALGORYTM AWA ROZSZERZONY O POBIERANIE INFORMACJI
O ZASOBIE SIECIOWYM

Cechg algorytmu AWA przedstawionego w rozdziale 3.1 jest wykrywanie wszystkich zdarzen
powodujacych grupowe zerwanie sesji na monitorowanym zasobie sieciowym. Nie kazda taka
sytuacja jest awarig. Im blizej CPE potozony jest monitorowany zasob, tym bardziej narazony
jest on na falszywe alarmy z powodu awarii zasilania w danym obszarze geograficznym, czy
z powodu prowadzonych w danej lokalizacji prac planowych. Rowniez zdarzenia burzowe
generujg duzg liczbe tego typu alertow. Z punktu widzenia operatora sg to falszywe alarmy
niepotrzebnie absorbujace jego zasoby operacyjne. Z tego powodu, tak jak opisano wcze$niej,
dla takich zasobow ustala si¢ wyzsze warto$ci parametru D.

Na Rys. 3.2 przedstawiono algorytm wzbogacony o dodatkowy element pobierajacy
informacje o zasobie sieciowym przed wygenerowaniem alarmu. Po pobraniu informacji
dokonywane jest ich sprawdzenie (CH1), a w sytuacji, w ktorej dane te nie potwierdzajg awarii,
algorytm konczy swoja pracg dodatkowym wyjsciem E5 (Exit 5). Jak wspomniano, najwigksza
liczba fatszywych alarméw wystepuje na NE znajdujacych sie blisko CPE, w szczegolno$ci na
ostatniej petli abonenckiej (tzw. ostatnia mila). Celem eliminacji alarmow dotyczacych awarii
zasilania mozna postuzy¢ si¢ komunikacja z urzadzeniami DSLAM lub OLT (dalej okreslane
jako MSAN - ang. Multi-Service Access Node) i pobraniem z tych urzadzen informacji
pochodzacych z mechanizmu ,, dying gasp ”. Funkcja ta dziata w ten sposob, ze w momencie
gdy CPE traci zasilanie jest w stanie wysta¢ do urzadzenia MSAN tzw. ,,pakiet ostatniego
tchnienia” informujacy o tym, ze urzadzenie wlasnie wylacza si¢ z powodu braku zasilania.
Taka informacja pozwala odfiltrowa¢ alarmy spowodowane awarig zasilania w danym obszarze
geograficznym. Z kolei taka sytuacja nie jest dla operatora interesujgca (w opisanej sytuacji
wszystkie CPE utracity zasilanie zasilane, ale samo urzadzenie MSAN wcigz pracuje poprawnie

— takie urzadzenia majg zazwyczaj dodatkowe zasilanie bateryjne).
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Opisywany algorytm moze zosta¢ rozszerzony o dodatkowe elementy (schemat na Rys.
3.2):

e CH1 (Check 1) — weryfikacja, czy dane pobrane z urzgdzenia potwierdzajg awarie,

e E5 (Exit 5) — pigte wyjscie algorytmu (dane pobrane z urzgdzenia nie potwierdzaja

awarii).
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Rys. 3.2: Algorytm AWA rozszerzony o dodatkowe pobieranie informacji o zasobie

sieciowym

Identycznie jest w przypadku monitorowania fizycznych zasobow pasywnych, ktoérymi sa
pofaczenia kablowe. W takiej sytuacji niezwykle pomocng jest informacja z portu urzadzen
aktywnych, do ktérych te kable sg podiaczone. W przypadku potrzeby filtracji zdarzen

spowodowanych awarig zasilania, mozna uzy¢ informacji pochodzacej z mechanizmu dying

41



gasp. Mechanizm ten aktywuje na urzadzeniach dostepowych alarm o nazwie LOP (ang. Loss
of Power) i/lub powoduje zwigkszenie warto$ci licznika zdarzen typu LOP.

W przypadku, gdy takze urzadzenie MSAN jest objete awarig zasilania, nie bedzie
mozliwo$ci pobrania z niego informacji o alarmach LOP. W takiej sytuacji jedyng mozliwo$cig
wsparcia decyzyjnosci algorytmu jest informacja z urzadzen centralowych zasilajacych te
urzadzenia. Urzadzenia zasilajace rowniez sg podtaczane do sieci zarzadzania operatora i sg
W stanie wysta¢ alerty o utracie zasilania, jak tez poinformowaé o przelaczeniu na zasilanie
bateryjne. To wszystko daje dodatkowe mozliwosci analityczne w zakresie polepszenia

skuteczno$ci generowania alarmow.

3.3. NAKLADKA ALGORYTMU AWA (NAWA)

Zaleta AWA jest mozliwosc¢ realizacji na dowolnym elemencie sieci, znajdujacym si¢ miedzy
urzadzeniem CPE, a BRAS / BNG (por. Rys. 2.10). Przy zatozeniu aktywacji AWA na kazdym
elemencie sieci, wystepowa¢ beda zwielokrotnione alarmy zwigzane z wykrywaniem
grupowych zerwan sesji na kazdym NE nizej w architekturze sieci (w lewg strone na Rys. 2.10)
od NE, na ktorym faktycznie wystgpita awaria. Przyktadowo, awaria urzadzenia DSLAM
spowoduje aktywacj¢ alarmu na tymze urzadzeniu, ale takze na wszystkich jego kartach oraz
kablach podtaczonych do tych kart. Tylko alarm na elemencie najblizszym w strong urzadzenia
BRAS / BNG jest prawdziwy. Powoduje to, analogicznie jak w sytuacji z awariami zasilania,
znaczg liczbe falszywych alarmow, ktére powinny by¢ filtrowane systemowo. Jedynym
elementem sieci, ktory nie ma opisanej wady jest korzen drzewa sieci, a W omawianej
architekturze jest to BRAS / BNG.

Celem rozwigzania opisanego problemu nalezy zweryfikowa¢, czy na elemencie
znajdujacym si¢ wyzej w hierarchii sieciowej (w prawg stron¢ na Rys. 2.10) wykryto alarm.
Rys. 3.3 przedstawia algorytm AWA wzbogacony o ten element weryfikacji, realizowany przed
aktywacja alarmu (CH2 — Check 2). Weryfikacja CH2 sprawdza, czy na elemencie znajdujacym
si¢ wyzej w hierarchii sieci wykryto alarm dla tych samych ustug, dla ktorych analizowane jest
GZS. W takim przypadku algorytm konczy swoje dzialanie wyjsciem E6 (Exit 6),
a w przeciwnym razie alarm jest aktywowany. W celu realizacji pordéwnania CH2 definiuje si¢
dodatkowy parametr CH20P (Check 2 Overlapping Percentage), ktory opisuje stosunek ustug
powtarzajacych si¢ miedzy wykrytymi zdarzeniami na poréwnywanych stopniach
monitorowania. CH20P przyjmuje wartosci z zakresu 0-1 (0% — 100%). Jesli wszystkie ustugi
wykryte w ramach GZS sg roéwniez wykryte w ramach alarmu aktywowanego na wyzszym

stopniu monitorowania — wtedy CH20P przyjmuje warto$¢ 1. Jesli 80% ustug znajduje takie
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pokrycie, wtedy CH20P = 0,8 itd. CH2MOP (Check 2 Overlapping Min Percentage) opisuje

prog, ktérego przekroczenie przez parametr CH20OP oznacza uznanie dwoch awarii za

skojarzonych ze sobg i algorytm konczy swoja prace wyjsciem E6 (Uznajac nadrzedng awarie

usytuowang wyzej W hierarchii sieciowej). Podczas zliczania rodzajow zakonczen analiz

zdarzenia typu E6 zliczane sg jako ASO (All Stops Overlapped).
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Rys. 3.3: Algorytm AWA rozbudowany o weryfikacje stopni monitorowanych zasoboéw

Do proponowanego algorytmu monitorowania sieci warto§ciowym rozwigzaniem jest

wprowadzenie dodatkowych elementow (por. Rys. 3.3):

e CH2 (Check 2) — weryfikacja, czy wykryto zdarzenie na elemencie wyzszym

w hierarchii sieciowej i zdarzenie to dotyczy tych samych ustug,
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e EG6 (Exit 6) — szoste wyjscie algorytmu (wykryto zdarzenie na elemencie wyzszym
w hierarchii sieciowej),

e CH20P (Check 2 Overlapping Percentage) — procent uslug powtarzajacych sie
W zdarzeniu wykrytym na wyzszym stopniu monitorowania,

e CH2MOP (Check 2 Min Overlapping Percentage) — minimalna warto$¢ CH20P,
powyzej ktorej uznaje si¢ awarie za skojarzone ze sobg (przyktadowo wartos¢ 0,6
oznacza ze wystarczy, ze 60% ustug jest wykrytych rowniez w trakcie zdarzenia na
wyzszym Stopniu), aby dezaktywowac automatycznie alarm na nizszym stopniu

wyjsciem E6. Parametr przyjmuje wartosci z zakresu od 0 do 1.

3.4. KORELACJA Z INNYMI SYSTEMAMI MONITOROWANIA

W sytuacji, w ktdrej w sieci istnieje juz pewien zestaw systemow monitorujgcych, algorytm
AWA musi zosta¢ wdrozony ze $wiadomoscig wspotistnienia z innymi systemami. Oznacza to
konieczno$¢ integracji systemow monitorujacych w jednym miejscu, celem usprawnienia pracy
stuzb obstugujacych awarie.

Moze zostaé to osiggnigte na kilka sposobow. Jednym z nich jest wdrozenie nadrz¢dnego
(unifikujgcego) systemu, do ktorego awarie notyfikowaé beda wszystkie inne systemy
monitorowania (por. UNEMS w 2.7). Dzigki temu jednostki operacyjne maja do obstuzenia
wylacznie jedno narzgdzie, a kazdy nowy system monitorowania moze by¢ podtaczony do
narzgdzia centralnego jako dodatkowy komponent. Zwigkszanie liczby systemow
monitorujagcych sie¢ nie jest niczym nadzwyczajnym. Jednym z systemow, ktore
u kooperujacego operatora zwickszyly t¢ pulg jest system implementujacy algorytm AWA.
Innym momentem zwigkszenia puli systemow jest wprowadzenie do sieci nowego typu
urzadzen NE, wraz z ktorym dostarczony jest nowy typ NMS (por. 2.7).

Systemy monitorujgce moga takze weryfikowa¢ awarie miedzy soba, tak aby nie
generowaé wielokrotnych alarméw. W przypadku takiej integracji systemy sg zintegrowane
kazdy z kazdym, a w przypadku wykrycia awarii weryfikuje sig¢, czy inne systemy jej nie
wykryly (celem wyeliminowania koniecznosci manualnej obrobki wielu alarméw dot. tego
samego zdarzenia). W takiej sytuacji, wraz z ze wzrostem licznosci systemow wzrasta liczba
koniecznych do wykonania integracji migdzysystemowych, a liczba narzedzi, za pomoca
ktorych musza pracowaé jednostki operacyjne operatora telekomunikacyjnego jest rowna
liczbie systemOéw monitorujgcych. Rozwigzanie to nie jest optymalne z punktu widzenia

obstugi manualnej oraz koniecznej do wykonania liczby integracji miedzysystemowych.
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Ostatnim sposobem jest wybranie systemu unifikujgcego sposrdéd juz istniejgcych
systemOéw monitorujacych. Wtedy wybrany system zajmuje si¢ wilasciwym mu
monitorowaniem, ale dodatkowo staje si¢ unifikujgcym wobec innych (zbiera i prezentuje
informacje ze wszystkich innych systemow). System taki musi zatem zapewniac elastyczno$é

integracji nowych zrodet danych.

3.5. INNE ROZWIAZANIA PRZY BRAKU SESJI PPP W ARCHITEKTURZE
SIECI

Rys. 2.9 oraz Rys. 2.10 zaprezentowane w rozdziale 2 pokazujg referencyjng architekture sieci
z wykorzystaniem kluczowych, dla opracowanego algorytmu, elementéw takich jak: BRAS /
BNG, sesje PPP oraz protokét RADIUS. Nie wszyscy operatorzy w ramach swoich sieci
dostgpowo-agregacyjnych stosuja sesje PPP do przydziatu adresow IP urzgdzeniom CPE oraz
podtrzymania sesji miedzy CPE, a BRAS / BNG. Rozwigzanie to jest popularne wsrod
operatorow stosujacych w swoich sieciach dostgpowych techniki takie jak DSL lub FTTH (ang.
Fibre To The Home), ale nie jest stosowane zawsze. W sporej grupie sieci tego typu do
przydziatu adresow stosuje si¢ protokot DHCP (ang. Dynamic Host Configuration Protocol)
[33]. Jest on popularny w sieciach HFC (ang. Hybrid Fibre-Coaxial). Protokot PPP mozna
uzywaé¢ do dwoch celow jednoczesnie: przydziatu adresow oraz monitorowania tacznosci
$ciezki, poniewaz zestawia on podtrzymywang sesje (por. 2.5). W przypadku DHCP nie ma
takiej sesji, zatem protokot ten nie zapewnia informacji o ciggtosci potaczenia. W DHCP na
poczatku pracy urzadzenie zglasza si¢ do serwera DHCP z prosba o przydzielenie adresu
(DHCPREQUEST [33]), a nastgpnie po jego uzyskaniu wykorzystuje go przez ustalony okres
czasu (tzw. lease time, np. rowny 24h). W trakcie lease time, z punktu widzenia protokotu
DHCP, nie ma zadnych informacji na temat osiggalnosci urzadzenia CPE w sieci.

Sytuacja z protokotem PPP jest o tyle wygodna, ze do monitorowania stanu sesji
uzytkownika nie trzeba wykonywac¢ zadnych zmian w konfiguracji sieci, poniewaz protokot ten
w naturalny dla siebie sposob wspiera funkcj¢ podtrzymania potaczenia. Mozna to wykorzystaé
na potrzeby monitorowania. W sytuacji, w ktorej nie da si¢ uzy¢ protokotu przydziatu adresu
do monitorowania stanu urzadzen nalezy zastosowa¢ dodatkowy, inny protoko6t. Moze nim by¢:
BFD (ang. Bidirectional Forwarding Detection) [34], FDEP (ang. Failure
Detection/Exploration Protocol) [35] lub HMP (ang. Host Monitoring Protocol) [36]. Istotne
jest zastosowanie protokotu, ktory w swoim dziataniu wykorzystuje pakiety typu keep-alive,
analogicznie jak PPP. Takie rozwigzanie umozliwia pozyskiwanie informacji o cigglosci sesji

w czasie zblizonym do rzeczywistego. Wazna jest takze centralizacja rozwigzania oraz
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wykorzystanie danych w czasie rzeczywistym w systemie monitorujagcym. W przypadku
protokotu PPP naturalnym jest, ze operacje AAA (ang. Authentication, Authorization and
Accounting) sa realizowane w mocno scentralizowany sposob za pomoca systemu RADIUS. To
w latwy sposob umozliwia pozyskanie informacji z ograniczonej liczby punktow, bez
koniecznosci integracji z duza liczbg elementow sieci. W przypadku wykorzystania innych
protokotow architektura jest inna, prawdopodobnie bez uzycia protokotu RADIUS jako
posrednika w przekazywaniu informacji o stanie sesji. M0ze to oznacza¢ integracj¢ np.

Z kazdym routerem w sieci, co zwigksza stopien skomplikowania rozwigzania.

3.6. STRATY DANYCH RADIUS ACCOUNTING

Dane RADIUS Accounting sg zazwyczaj przesytane przy pomocy protokotu UDP w warstwie
transportowej modelu ISO / OSI. Istnieje mozliwos$¢ przesytania tych danych za pomoca
protokotu potaczeniowego, jakim jest TCP, ktory zapewnia pewnos$¢ transmisji (lub
w przypadku braku mozliwosci transmisji poinformowanie o tym fakcie). Protokot ten
wykorzystuje si¢ jednak tylko w ramach wewnetrznych serwerow RADIUS. Wykorzystanie
danych Accounting do monitorowania stanu sieci jest dla systemu RADIUS zadaniem
dodatkowym (por. Rys. 2.9). Z tego powodu systemy RADIUS przekierowujg te zdarzenia do
systemu monitorujgcego z jak najmniejszym wlasnym zaangazowaniem, celem braku wptywu
na jako$¢ podstawowej ustugi RADIUS w sieci. Dlatego do przekierowywania ruchu uzywa si¢
protokotu UDP, ktory jest prostszy od TCP. Ruch ze Zrédta jest wysytany w postaci ramek
okreslanych jako datagramy, bez konieczno$ci nawigzywania potgczenia i negocjacji jego
parametrow, jak to ma miejsce w przypadku zastosowania protokotu TCP. Odcigza to serwery
RADIUS, ktore muszg ustawia¢ wyzsze priorytety zadan na te zwigzane z funkcjami AAA.
Niestety protok6t UDP nie zapewnia pewnosci transmisji, co powoduje, ze normalnym
zjawiskiem sg straty pakietow i systemy wykorzystujace te dane powinny by¢ na takie straty
przygotowane.

Z punktu widzenia systemu monitorujgcego sie¢ straty danych mogg dawac rézne skutki.
W przypadku wystgpienia grupowego zerwania sesji PPP obserwuje sie pik ruchu RADIUS
Accounting Stop dotyczacy wszystkich zerwanych sesji za uszkodzonym zasobie. Do
poprawnej identyfikacji problemu dokonuje si¢ oceny jak duzo sesji aktywnych zostato
przerwanych. Ocena ta jest uzalezniona od cofnigcia si¢ w historycznych rekordach RADIUS
Accounting i obliczenia jak duzo rekordow Start lub Interim-Update zostalo otrzymanych
w okresie MAXT. Nalezy pamietac, ze zarowno w ramach danych Stop z momentu zdarzenia

jak i w ramach ruchu wczesniejszego mogly wystapi¢ straty danych. Jesli wystapity one

46



w ruchu poprzednim moze dojs¢ do sytuacji, W ktorej okazuje si¢, ze system otrzymat rekord
Stop dla sesji o ktorej ,,nie wiedzial”, a to spowoduje obliczenie warto$ci parametru SP powyzej
100%. Jest to w rzeczywistosci niemozliwe, jednak ze wzgledu na straty danych obliczenia
moga dawac¢ taki wynik. W przypadku strat na ruchu Stop z okresu grupowego zerwania btad
obliczen wystepuje W przeciwng strong¢. Wtedy parametr SP osiggnie warto$¢ nizsza niz
rzeczywista. Dlatego wartos¢ SP, ktora potwierdza awari¢ zawiera si¢ w pewnym przedziale
I musi to by¢ uwzglednione przy ustawianiu progu SPMIN. Im wigkszy jest monitorowany
zasob, tym mniejszy blad wzgledny z tytulu pojedynczych utrat pakietow.

Celem poprawy sytuacji zwigzanej z utratg pakietow w sieci stosuje si¢ rekordy Accounting
typu Interim-Update. Rekordy te informujg o trwajacej sesji i sa uzupetnieniem rekordoéw
wystepujacych na jej koncach (Start i Stop). W przypadku, gdy rekordy Interim-Update sa
wysylane z duza czestotliwoscia mozna, po krotkim czasie, poprawi¢ wczesniejsze, bledne
wyniki obliczen. Przyktadowo przyjmijmy, ze rekordy Interim-Update sg przesytane w 20
minutowym interwale aktualizujac dane o kazdej sesji. W przypadku utraty rekordu Stop, jesli
po 20 minutach od ostatniego rekordu Interim-Update nie nastgpuje wystanie kolejnego
rekordu Interim-Update nalezy domniemac, ze wystgpito zdarzenie typu Stop (ale rekord o nim
zostal utracony) i1 uznac sesj¢ za roztaczong. Analogicznie sytuacja przedstawia si¢ dla utraty
rekordu Start. Wtedy wystepuje sytuacja, w ktorej system po 20 minutach otrzyma pierwszy
rekord Interim-Update z nawigzanej sesji i powinien uznac jg za aktywng, mimo braku rekordu
Start. Dane Interim-Update pozwalaja zatem znacznie lepiej ocenia¢ aktualny stan sesji, z tym
ze kluczowy jest tu interwal ich przesytania, poniewaz dopiero po uplywie interwatu
,haprawiane” sg rzeczywiste stany sesji w systemie. Warto nadmienic, ze dane Interim-Update
nie majg znaczenia w zakresie poprawy jakosci obliczania parametru SP pod katem utraty ruchu
typu Stop w ramach grupowego zerwania.

Straty danych Accounting moga wystepowac réwniez z powodu specyficznego zachowania
samych urzadzen BRAS / BNG. Dane Accounting, mimo odbioru przez system monitorujgcy
z systemu RADIUS sa pierwotnie inicjowane przez urzadzenia BRAS / BNG, ktore generuja je
w momencie zestawiania sesji (Start), przesytania informacji o podtrzymaniu sesji (Interim-
Update) oraz w momencie zakonczenia sesji (Stop). W przypadku usterki urzadzenia BRAS /
BNG sesje uzytkownikow sa w rzeczywistos$ci zrywane, ale w strumieniu danych RADIUS
Accounting bedzie brakowac rekordéw typu Stop, poniewaz uszkodzony BRAS / BNG ich nie
wysyta. Dopiero z uwagi na brak nastepnych rekordéw Interim-Update mozna wnioskowac, ze
sesje zostaly zerwane. Prowadzi to do wniosku, ze algorytm AWA moze by¢ stosowany do

monitorowania urzadzen BRAS / BNG (korzen drzewa sieci, por. Rys. 2.10) jedynie
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w ograniczonym zakresie. Skutecznie monitorowane mogg by¢ wytacznie zdarzenia, ktore nie
prowadzag do strat danych Accounting (np. uszkodzenia portow, s$wiattowodoéw lub
pojedynczych kart). Sytuacje, w ktorych urzadzenie BRAS / BNG nie zapewnia pewnosci
przesytania danych Accounting sg obarczone bigdem grubym i ich monitorowanie nalezy

wykluczy¢.

3.7. DZIALANIA PROAKTYWNE W TRAKCIE AWARII

Algorytm AWA moze zosta¢ wzbogacony o dodatkowe dziatania proaktywne celem
przywrocenia dzialania ustug. Wystapienie awarii prowadzi do niedostgpnosci ustug w jej
okresie. W tym czasie urzadzenia klienckie probuja ponownie nawigza¢ potaczenie. Jesli proby
sg nieskuteczne, okres pomiedzy kolejnymi probami jest zwigkszany, celem ograniczenia
negatywnego wptywu na sie¢ spowodowanego duza liczba urzadzen probujacych nawigzaé
polaczenie. W trakcie tych prob urzadzenia moga ulec zawieszeniu, co oznacza, ze po usunig¢ciu
awarii nie uzyskaja one dostepu do ustlug w sposdb automatyczny. Moga wystepowac sytuacje,
w ktorych klienci w trakcie trwania awarii sami wylaczyli sprzet (bo i tak mieli to zrobié, np.
na noc). Wystepuja tez sytuacje, w ktorych klienci nie wiedzac o awarii, probujac samodzielnie

przywroci¢ ustuge dokonuja zmian uniemozliwiajacych jej dalsze dzialanie.
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Rys. 3.4: Algorytm AWA rozbudowany o operacje¢ restartu ustug

Niektore z opisanych sytuacji mogg by¢ rozwigzane za pomocg zdalnego restartu
urzadzenia. Rys. 3.4 przedstawia wersjc AWA rozbudowang o mechanizm restartu
wykonywany zakonczeniem E4. Restart moze dotyczy¢ wielu elementow sieci, poczynajac od
CPE, poprzez porty urzadzen sieciowych, karty, az do caltych urzadzen sieciowych. Nie zawsze
wystepuje mozliwos¢ wykonania restartow dla catej $ciezki awarii, poniewaz ze wzgledu na
wystepujace problemy moze wystepowac brak mozliwosci nawigzania tacznos$ci z zasobem do
restartu lub restart spowodowalby zaburzenie dziatania innych ustug. Przyktadowo bardzo mato
prawdopodobna jest mozliwos¢ restartu urzadzen CPE, poniewaz jesli nie dziatajg ustugi nie

ma dostepu zdalnego do tych urzadzen.
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Port centralowy, ktory wykorzystywany jest do $wiadczenia ustug ma mozliwos¢ dostepu
zdalnego i moze by¢ zdalnie zrestartowany, co w niektorych przypadkach moze przywrdcic¢
dziatanie ustug. Moze on by¢ jednak wykorzystywany przez wigcej niz jedno CPE (tak jest
w sieci GPON) co czyni operacje¢ restartu problematyczng. Jednakze w przypadku technologii
DSL relacja port — CPE jest jeden do jednego, wiec W tym przypadku restart moze by¢
wykonany bezpiecznie. W zakresie proaktywnych akcji nalezy rozwazy¢ cala $ciezke
$wiadczenia ushugi, jednak im dalej od CPE w strong BRAS / BNG (Rys. 2.10) tym urzadzenia
obstuguja w sposob uniwersalny coraz wiecej ustug, a to oznacza ze mozliwosci restartow sa
coraz mniejsze (w sytuacji, w ktorej tylko czes¢ ustug nie wrocita po awarii). Chyba, ze awaria
dotyczy wszystkich ustug $wiadczonych na danym zasobie, wtedy mimo duzej liczby
realizowanych ustug — restart nie b¢dzie miat negatywnego wptywu. Jednym z przyktadow,
poza portem centralowym, jest jeszcze Sciezka wirtualna w sieci ATM (VP —ang. Virtual Path).
W sieci ATM czesto konfiguruje si¢ dedykowane $ciezki dla kazdego z abonentow, dzigki
czemu mozliwe jest rowniez restartowanie tych $ciezek. Taka operacja jest operacja logiczna,
poniewaz $ciezki te nie sg tworami fizycznymi.

W sytuacji, w ktorej wcigz wystgpuje awaria i zadne ustugi nie wrocity do pracy, akcje
proaktywne moga by¢ prowadzone na wigksza skalg, poniewaz jesli nie ma dziatajacych ustug

nie ma tez ryzyka przerwania ich cigglosci.

3.8. FLUKTUACJE ZASOBOW SIECIOWYCH

W rozdziatach 3.2, 3.3 i 3.4 omowione zostaly pojedyncze zdarzenia grupowych zerwan sesji.
Sa jednak sytuacje, w ktorych wystepuja pojedyncze GZS, ale wszystkie ustugi bardzo szybko
wracaja do pracy. Zgodnie z zasadami pracy algorytmu AWA (por. Rys. 3.1) w takiej sytuacji
nie zostanie aktywowany alarm informujgcy o problemie, aalgorytm skonczy dziatanie
wyjsciem E1 lub E2. Sytuacja taka zostata do tej pory okreslona jako nieistotna dla operatora,
poniewaz wynika z niezdefiniowanych krotkich interwencji w sie¢ (czy to sit wyzszych, czy
ludzkich). Cykliczne powtarzanie si¢ takiej sytuacji okresla si¢ jako fluktuacja zasobu
sieciowego, a jej znaczenie jest juz znacznie wigksze. Zaprojektowany algorytm AWA pomija
jednak takie sytuacje. Celem rozwigzania tego problemu zaprojektowano algorytm
naktadkowy, monitorujacy liczbe wystapien GZS na tym samym zasobie w zdefiniowanym
okresie czasu (parametr ten okresla si¢ jako liczba fluktuacji), niezaleznie od tego, czy te
zdarzenia powodowaly wyzwolenie alarmu, czy tez nie.

Wykonuje si¢ cykliczng analize wszystkich historycznych zdarzen GZS w przedziale czasu

0 szeroko$ci T_HIST, w ramach ktorej zlicza si¢ liczb¢ wykrytych zdarzen na tym samym
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zasobie (C), niezaleznie od tego w jaki sposob zakonczyta si¢ ich analiza. Jesli liczba zdarzen
przekracza prog C_MIN_HIST aktywowany jest inny rodzaj alarmu — alarm fluktuacji zasobu
sieciowego. Ze wzgledu na inng charakterystyke tego typu alarmu, nie jest on dezaktywowany
natychmiastowo po usuni¢ciu problemu (jak w przypadku grupowego zerwania sesji),
poniewaz nie ma jasnego czynnika (w postaci ustug wracajacych do pracy) §wiadczacego
0 jego usunigciu. Alarm taki podlega dezaktywacji rgcznej lub znika samoczynnie, gdy
parametr C spadnie ponizej progu C_MIN_HIST, ale tutaj musi uptyna¢ czas rzgdu T_HIST,
aby warto$¢ parametru C spadata znaczaco.
W ramach definiowania fluktuacji zasobow zdefiniowano nastepujace parametry:

e T_HIST — okres historyczny analizy fluktuacji zasobow sieciowych,

e C —liczba wykrytych grupowych zerwan sesji w okresie T_HIST,

e C_MIN_HIST — minimalna liczba C aktywujaca alarm.

Fluktuacje zasobow sieciowych zdarzaja si¢ relatywnie rzadko, ale wprowadzenie obstugi
fluktuacji jest konieczne, poniewaz jak wskazano w tym rozdziale — bez niego nakres$lone

problemy pozostang przez system monitorowania niezauwazone.
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4. TESTOWANIE | WDROZENIE ALGORYTMU AWA

W tym rozdziale przedstawione zostaty wyniki dziatania algorytmu AWA dla kart urzadzen
DSLAM oraz kabli miedzianych w sieci dostgpowej DSL zapewniajacej ustugi dla okoto
2 milionow klientow. Urzadzenia CPE zestawialy sesje PPP z urzadzeniami BRAS / BNG (Rys.
2.10). Do uwierzytelniania wykorzystywane byty systemy RADIUS, przekazujace do systemu
monitorowania dane RADIUS Accounting i RADIUS Authentication.

System AWA zostat wdrozony w sieci operatora Orange Polska S.A. w zakresie jego sieci
dostgpowej 1agregacyjnej. W nastgpnych podrozdziatach przedstawione zostaly wyniki
dziatania algorytmu z okresu 4 tygodni (od 30.12.2019 do 26.01.2020). Cze$¢ sieci, ktorej
dotyczyta analiza, wykorzystywala par¢ miedziang do transmisji na petli abonenckiej, gdzie
wykonywana byta transmisja w standardach ADSL/2/2+ lub VDSL2. Uruchomiony system
analizowat grupowe zerwania sesji PPP w kontekscie kart urzadzen DSLAM (element aktywny)
oraz kabli miedzianych (element pasywny).

Wolumen zdarzen odbieranych z sieci w czasie rzeczywistym wynosit maksymalnie 5 tys.
zdarzen RADIUS Accounting na sekunde. Wdrozona aplikacja zostata napisana w technologii
Java (uruchomiona na Zulu JDK 1.8u212) i dostosowana do pracy na serwerze aplikacyjnym
Payara Server (5.194) pracujacym pod kontrolg systemu operacyjnego Debian GNU/Linux 7.
Jako baze danych wykorzystano niekomercyjng baze MySQL w wersji 8.0.19.

4.1. DANE TECHNICZNE ALGORYTMU AWA

Wdrozone rozwigzanie sklada si¢ z czterech elementow przedstawionych na Rys. 4.1.
Pierwszym z nich (modut nr 1) jest modut odbioru zdarzen sieciowych (w tym przypadku
RADIUS Accounting). Jest on odpowiedzialny za odbior, analiz¢ oraz wystanie danych do
modutu analizy. Obserwacje pokazaty, ze w przypadku sieci obejmujgcej okoto 2 min ustug
I generujacej zdarzenia typu Interim-Update co 20 minut, obserwowany $redni ruch w module
odbiorczym wynosi 1500 zdarzen na sekundg, a w szczycie osigga 5000 zdarzen na sekundg.
Wolumetria ta wynika gtownie ze zdarzen Interim-Update, ktore musza by¢ generowane co 20

minut dla kazdej trwajacej sesji uzytkownika.
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Rys. 4.1: Schemat logiczny systemu monitorowania

Obserwacje wielkosci ruchu mozna potwierdzi¢ poprzez przeprowadzenie symulacji.
Srednig czestotliwo$é naptywu zdarzen Y mozna zdefiniowaé wzorem:
Y=A-X-f[] (8)
gdzie:
Y — $rednia czgstotliwosé odbieranego ruchu (zdarzenia na sekundg),
A — procent aktywnych ustug w sieci (0 < A <= 1),
X — liczba ustug w sieci,

f — czestotliwos¢ generowania zdarzenia przez jedng aktywna ustuge.

W przypadku omawianej sieci A = 0,9; X = 2 mIn. Z kolei czestotliwos¢ to 1/1200 Hz
(jedno zdarzenie raz na 20 minut). Obliczenia te daja w wyniku 1500 zdarzen na sekunde.

Dochodza do tego dodatkowo zdarzenia typu Start i Stop zwiazane z rozpoczynaniem Oraz
konczeniem pracy przez poszczegélne sesje, ale te zdarzenia wystepuja znacznie rzadziej.
Rzeczywisty ruch potwierdza wykonane obliczenia, poniewaz 10 minutowa obserwacja przy
pomocy programu tcpdump [37] data w wyniku $redni ruch RADIUS Accounting rowny 1517

zdarzen na sekunde.
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Pelna analiza danych we wdrozonym rozwigzaniu wykonywana jest w pamigci operacyjnej
RAM. Ze wzgledéw wydajnosciowych baza danych nie bytaby w stanie obstuzy¢ analizy tak
duzej liczby rekordow na sekundeg.

Przyjeto kroczace okno analizy ze skokiem 15 sekund, co oznacza, ze raz na 15 sekund
aktywowana jest analiza danych pod katem wystgpienia GZS. W okresie pomiedzy
aktywacjami okna dane sg gromadzone w buforze. Ze wzgledu na to, ze okno grupowego
zerwania wynosi 3 minuty (parametr T), krok 15 sekund nie wprowadza znaczacego opoznienia
w wykryciu awarii. Umozliwia on jednak uruchamianie analizy w wybranych momentach
czasu, a takze rozdzielenie zasobow wykonujacych operacje odbioru danych RADIUS
Accounting od =zasobow wykonujacych analiz¢ oOraz znaczne ograniczenie liczby
wykonywanych analiz bez znacznego pogorszenia jakosci dziatania rozwigzania (wystgpuje
maksymalnie 15 sekundowe opdznienie w pracy algorytmu). Dodatkowo zmienno$¢ sieci jest
na takim poziomie, ze nie ma potrzeby czgstszego wykonywania analizy, poniewaz sesja PPP
moze by¢ zerwana do 2 minut od zaprzestania aktywnos$ci CPE. Wiadomo, ze rézne Sesje
zostang zerwane w réznych momentach czasu, jednak pewnos$¢, iz beda to wszystkie mamy
W okresie 3 minut (2 minuty + minuta zapasu). Okno kroczace co 15 sekund umozliwia
wykrycie petnego dopetnienia okna zerwania przy optymalnym zuzyciu posiadanych zasobow
mocy obliczeniowej.

Wazng cecha wdrozonego rozwigzania jest przypisywanie kazdego zdarzenia RADIUS
Accounting do konkretnego zasobu sieciowego w momencie jego wystapienia. Dzigki temu
uzyskuje si¢ splaszczenie zuzycia zasobow mocy obliczeniowej. W takim rozwigzaniu
w pamig¢ci RAM buforowana jest pelna mapa zdarzen RADIUS Accounting na sieci z okresu
ostatnich 3 minut, gdzie zdarzenia te sg juz przypisane do zasobow sieciowych, na ktorych
wystapity. W momencie uruchomienia analizy (raz na 15 sekund) algorytm ma juz gotowe
dane. Jedyne co pozostaje do zaaplikowania, to wykonanie odpowiednich obliczen na zasobach
sieciowych, celem oceny czy przekroczone zostaty progi GZS (S>=SMIN). Analogiczne
podejscie zostato przyjete w symulacjach wydajnos$ci algorytmu.

Ponadto dla kart DSLAM przyjeto, ze W przypadku urzadzen z uplink (tacze w strone
urzadzenia BRAS / BNG) typu Ethernet (tzw. IPDSLAM) minimalna liczba zerwan na karcie
powodujaca przejscie do dalszego progu analizy wynosi 10 (SMIN=10), a dla urzadzen mniej
obsadzonych (ATM) jest to 6 (SMIN=6). Przyjete warto$ci progu SMIN sa dos¢ wysokie
w stosunku do wielkosci monitorowanego zasobu, co przektada si¢ na wade w postaci braku
wykrywania awarii w przypadku niewielkiego wypelnienia zasobu sieciowego aktywnymi

ustugami. Progi moga zosta¢ zmniejszone, jednak zwigksza to zapotrzebowanie algorytmu na
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moc obliczeniows, poniewaz wigcej zdarzen RADIUS Accounting jest branych do analizy.
Opisane progi zostaly wypracowane w praktyce wraz z ekspertami od utrzymania sieci
dostgpowej jako najlepszy kompromis miedzy wydajnoscig implementacji algorytmu AWA,

a jego skutecznoscig biznesowg dla danego konkretnego wdrozenia.

4.2. OPOZNIENIE PRZED AKTYWACJA ALARMU

Jednym z parametréw zaproponowanego algorytmu (Rys. 3.1) jest op6znienie W generacji
alarmu, ktérego czas trwania okresla parametr D. W ramach wdrozenia poréwnano dwa
statyczne progi D=0 i D=20 minut. Wyniki liczby generowanych alarmoéw dla tych dwoch

progdéw zostaty przedstawione na Rys. 4.2.

mD=0 m D = 20 minut
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Rys. 4.2: Liczba generowanych alarméw dla D = 0 i D = 20 minut

W symulacjach zastosowano nastepujace ustawienia algorytmu: O lub 20 minutowe
opdznienie decyzji o aktywacji alarmu (parametr D), 3 minutowe okno grupowego zerwania
sesji PPP (parametr T), 80-procentowy prog zerwanych sesji PPP na monitorowanym zasobie
sieciowym (parametr SPMIN) oraz co najmniej 10% sesji (parametr RMIN), ktorych nawigzanie
ponowne po czasie D od wykrycia zdarzenia GZS powoduje automatyczne zakonczenie analizy
(E1). Dane z dziatajacej sieci potwierdzily, ze zastosowanie opdznienia w generowaniu alarmu
pozwala zmniejszy¢ liczbe alarméw o 82%. Wyeliminowane zdarzenia GZS sg nieistotne dla
operatora, poniewaz zanim odpowiednie stuzby zajetyby sie nimi — problem rozwiazataby si¢

sam. Samoczynnie znikajace problemy nie maja dla operatora duzej wartosci biznesowej
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(problem ,,sam si¢ naprawil”; jego przyczyng byta prawdopodobnie krotka awaria zasilania,
restart urzadzen, prace prowadzone na sieci). Inaczej jest, gdy tego typu zdarzenia GZS
wystepuja wigcej niz jednokrotnie, ale do wykrywania problemow z fluktuacjg zasobow

sieciowych ma zastosowanie osobny algorytm (por. 3.8).

4.3. POROWNANIE Z INNYMI SYSTEMAMI WYKRYWANIA AWARII

Rys. 4.3 pokazuje poréwnanie liczby awarii wykrytych przez algorytm AWA w stosunku do
pozostalych systeméw monitorowania sieci kooperujacego operatora. Systemy monitorujace,
do ktorych zostalo wykonane porownanie, realizowaly monitoring w sposob opisany
w rozdziale 2.8. Bazowatly one na weryfikacji Stanu operacyjnego portow, kart oraz dostepnosci
urzadzen sieciowych. Weryfikacja ta opierata si¢ na cyklicznym skanowaniu Sieci operatora,
ale takze na odbiorze zdarzen asynchronicznych generowanych bezposrednio przez urzadzenia
w sieci. Rejestracja tych zdarzen zajmowaty si¢ systemy NMS. Ze wzgledu na wielkos$¢ sieci
operatora oraz liczbe réznych typow urzadzen alarmy byty unifikowane za pomoca systemu
kategorii UNEMS (por. 2.7), a nast¢pnie raportowane do systemow obstugiwanych przez
jednostki operacyjne. Baza danych tych systemow, zawierajaca informacje o wszystkich
awariach wykrytych w sieci operatora byta podstawg do porownania z algorytmem AWA, ktore

to rozwigzanie zostato uruchomione testowo — obok istniejacych juz systemdéw monitorowania.

= Awarie wykryte przez pozostate systemy monitorowania
= Awarie wykryte przez AWA (D=20 min)

4500
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Rys. 4.3: Porownanie liczby awarii wykrytych przez AWA w stosunku do pozostatych

systemow monitorowania
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Zdarzenia z pozostatych systemoéw byty kolekcjonowane w analogicznym okresie czasu,
w jakim testowany byl zaproponowany algorytm. W zaleznosci od okresu implementacja
algorytmu AWA wykrywata od 38% do 148% wiecej awarii. Réznice migedzy poszczegdlnymi
okresami wynikajg z roznych przyczyn awarii w r6znych momentach czasowych. Zastosowane
u operatora systemy (jak kazde rozwigzanie) maja lepsza skutecznos¢ w wykrywaniu pewnych
typoéw awarii, a gorsza dla innych. W zaleznosci od tego jak roztozyly si¢ w czasie przyczyny
awarii uzyskane zostaly inne wyniki poréwnania sposobéw monitorowania sieci. Z tego
powodu catkowitg skuteczno$¢ zaproponowanego algorytmu nalezy zbada¢ w odpowiednio
dlugim okresie czasu, dzigki czemu jest pewnos¢, ze wystapily wszystkie typy zdarzen, a co za
tym idzie algorytmy zostaty zweryfikowane pod kazdym katem. W przypadku zbyt krotkiego

okresu czasu mozna dokona¢ nieprawidtowej oceny skutecznos$ci zastosowanych metod.

4.4. DZIALANIA PROAKTYWNE

W ramach implementacji AWA wdrozonej dla kart urzadzen DSLAM zostaty aktywowane akcje
proaktywne na portach tychze kart. Wykryte zdarzenie GZS dotyczy okres§lonej liczby portow
na karcie. W ramach obstugi zdarzenia nadchodzi moment, w ktérym awaria jest usuwana
i ushugi wracaja do pracy. W niektorych sytuacjach nie wszystkie ushugi powracaja do pracy
samoczynnie po usunigciu awarii. Przyczyna takiego stanu rzeczy moze by¢ kilka czynnikow,
ktore zostaly opisane w rozdziale 3.7. Gdy usluga nie wraca do pracy, nie ma mozliwosci
nawigzania zdalnej komunikacji ze sprzetem klienta, a tym samym zdalnego zrestartowania
tegoz sprzetu. Istnieje jednak mozliwo$¢ restartu portu na karcie urzadzenia DSLAM, za
pomoca ktorego $wiadczona jest ustuga. Taka akcja ma na celu wykluczenie mozliwosci
zawieszenia si¢ portu, jak rowniez ma na celu probe odblokowania strony klienckiej transmisji
danych (w przypadku sieci DSL jest to XTU-R [4]) poprzez tymczasowe wytaczenie i wlaczenie

transmisji ponownie.
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Rys. 4.4: Wartos$ci bezwzgledne wszystkich wykonanych restartow i restartow skutecznych
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Rys. 4.5: Skutecznos$¢ restartow

Na Rys. 4.4 przedstawiono liczbe wszystkich przeprowadzonych restartow oraz tych
zakonczonych sukcesem. Restarty sa wykonywane w momencie, W ktdrym sytuacja po awarii
zostala ustabilizowana, tj. wrécito do dziatania co najmniej 80% zerwanych sesji oraz liczba ta
nie zmienia si¢ w przeciggu 5 minut. Wtedy dla pozostatych ustug wykonuje si¢ restart portu.
Za restart skuteczny uznaje si¢ taki, po ktorego wykonaniu usluga wrocita do pracy.
W poszczegolnych tygodniach udato si¢ przywroci¢ do pracy od 632 do 1889 ustug. Rys. 4.5

prezentuje skuteczno$¢ restartow, ktora jest obliczana jako stosunek liczby restartow
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skutecznych do wszystkich wykonanych restartow. Waha si¢ ona miedzy 17%, a 28%.

Pozostatych ustug nie udaje si¢ przywroci¢ do pracy za pomoca restartu.

45. STATYSTYKI WDROZENIA WYKRYWANIA FLUKTUACJI ZASOBOW
SIECIOWYCH

Wdrozenie AWA u kooperujacego operatora zostato zrealizowane takze dla funkcjonalno$ci
wykrywania fluktuacji kart DSLAM (por. rozdziat 3.8). Parametr T_HIST zostat ustawiony na
24 godziny, a C_MIN_HIST na 5.
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Liczba fluktuacji w okresie 24h

Liczba wystapien

Rys. 4.6: Rozktad fluktuacji kart DSLAM

Na Rys. 4.6 przedstawiono rozktad liczby zdarzen fluktuacji zasobéw na monitorowanych
zasobach sieciowych w funkcji liczby powtoérzen w okresie T_HIST=24h. Dane sg pokazane za
wspomniane 4 tygodnie czasu dla funkcjonalnoéci monitorowania kart urzadzen DSLAM.
Warto zwrdci¢ uwage na skale logarytmiczng (o podstawie 10) na osi Y. Najwiecej byto
pojedynczych zdarzen (5948), anast¢pnie kazda kolejna powtarzalnos¢ obejmuje coraz
mniejszg liczbe zasoboéw sieciowych. Dla C_MIN_HIST=5 sumaryczna liczba zdarzen do
przeanalizowania w obrebie miesigca wynosi 40.

Wedlug opinii kooperujgcego operatora wykrywanie zdarzen fluktuacji zasobow jest
istotne, co wynika z faktu, ze w tym aspekcie nie ma zadnego konkurujgcego systemu

wykrywania tego typu zdarzen. Inaczej jest w zakresie wczesniej omowionych funkcjonalnosci,
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gdzie AWA uzupelnia inne systemy w zakresic wykrywania zdarzen typu pojedyncza awaria.
Dodatkowo, wdrozenie pokazato, ze fluktuacje wystepuja stosunkowo na niewielkiej liczbie
zasobow sieciowych w stosunku do innych typow zdarzen. Utatwia to ich obstuge, poniewaz
mozna jg zrealizowa¢ niewielkimi zasobami ludzkimi. Awarie typu fluktuacja zasobu
sieciowego majg wyzszy priorytet obstugi, niz wczes$niej opisane pojedyncze zdarzenia, ze
wzgledu na ich przewleklos¢ (ze swojej definicji wystepuja przez dtugi okres czasu) oraz
zatajenie (do momentu wykrycia byly odczuwalne przez klientow, ale operator nic o nich nie

wiedzial).

4.6. GRAFICZNE ELEMENTY WDROZONEGO ROZWIAZANIA

W tym rozdziale przedstawiono fragmenty graficznego interfejsu uzytkownika (GUI — ang.

Graphical User Interface) wdrozonego rozwigzania AWA.
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_ - o Zerwania Slot - - Czyw Status Stan operacyjny C.
Pierwsze zerwanie .,  Zerwania ) Dslam IP Nazwa DSLAM Tvp DSLAM M1400 DSLAM Baza DSLAM Pierwszy powrdt Powroty analizie DSLAM portow DSLAM?
2020.04-16
i, 12 100 10, 952 s Pl PC 1 0 true TIMED_OUT true
2020-04-15 .

F . 2 100 10 BS. : M Bl Ln 0 true oK oW false
2020-04-15 . )

R, 37 100 10 Osie ! 0 8 1 0 rue TIMED_OUT true
2020015 13 100 10 571 : W s: LTz 0 frue TIMED_OUT false
14:21:22

122220101‘;1 g 18 106 10 574 Ie Wy o LT3 0 true TIMED_OUT false
2020-04-16 19 100 10 57 ¢ Wy s LTS5 0 true TIMED_OUT false
1421116

2020015 22 100 10 571 : W s: LT 0 frue TIMED_OUT false
1421416

2020-04-15 5 100 10 57| Ie o o LT5 0 true TIMED_OUT falsa
1421116

2020-04-16 11 100 10 57| ¢ = s LT 0 true TIMED_OUT false
1421116

e 38 100 10 571 : W s: LT4 0 true TIMED_OUT false
2020-04-15 45 100 10 57| Ie o o LT3 0 true TIMED_OUT falsa
1421115

2020.04-16 . 2020-04-16

. 21 100 10, IPDS I Pl Bl L5 ., 19 false OK DOWH false
2020.04-16 . 2020.04-16

Ay 20 87 10, BS_| I8 B Bl L5 Aiopuan 20 false oK DOWN false
2020.04-16 2020-04-16

o 19 05 10, LUB, s Dl LL 2 o 17 false OK DOWN false
2020.04-16 2020-04-16

. 53 100 10, LUB. s Dl LL 1 i, 52 false OK DOWH false
2020-06-15 2020-04-15

e 55 15 10 Le_t nr H. L 3 . 55 false oK DO false
2020.04-16 2020-04-16

. 18 138 10, waL W B JE 3 . 18 false OK DOWH false
2020-06-15 . s . 2020-04-18

. 2 g1 10 Bs ; | Bl 1 o 7 false oK DOWN true
2020-06-15 . 2020-04-15

e 37 100 10 IP_F : G R L7 . 36 false oK oW false
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Rys. 4.7: Zanonimizowany wycinek GUI AWA dla funkcji wykrywania awarii dla kart DSLAM



Rys. 4.7 przedstawia gléwny widok, na ktérym prezentowana jest lista aktualnie
trwajacych zdarzen dla funkcji detekcji awarii kart DSLAM. Dane wrazliwe dla
kooperujacego operatora zostaly usunigte. Pierwsza kolumna pokazuje czas pierwszej
zerwanej ustugi, nast¢pna prezentuje liczbg¢ zerwan (parametr S), kolejna stosunek liczby
zerwan do liczby wcze$niej aktywnych ustug (parametr SP). W jednym przypadku warto$¢
parametru SP przekracza 100%, co wynika ze strat danych RADIUS Accounting (por.
rozdzial 3.6). Nastepne kolumny prezentuja dane ewidencyjne zasobu sieciowego, na
ktorym wykryto awari¢. Kolumna ,, Pierwszy powrdt” prezentuje czas powrotu pierwszej
sesji, a kolumna ,, Powroty” liczb¢ powrotow (sesji nawigzanych ponownie; parametr R).
Kolumna ,, Czy w analizie” informuje o tym, czy dany rekord jest wcigz w analizie przez
algorytm (rekordy po jej zakonczeniu sg wcigz przez pewien czas prezentowane na
graficznym interfejsie uzytkownika, stad ta informacja jest istotna).

Kolumna o nazwie ,, status DSLAM” prezentuje dane pobrane z urzadzenia, poniewaz
wdrozenie AWA zostato wykonane z dodatkowym krokiem pobierania informacji o zasobie
sieciowym (3.2). W omawianej kolumnie przekazuje si¢ informacj¢ o tym, czy dane
urzadzenie jest osiggalne sieciowo (OK oznacza, ze tak; TIMED_OUT oznacza, ze nie).

Obserwowane na Rys. 4.7 zdarzenie to grupowe zerwanie sesji (GZS) na okreslonej
liczbie portow karty DSLAM. Celem oceny danego zdarzenia prezentuje si¢ informacje
0 samych portach. Pierwszy wiersz pokazuje zerwanie 32 ustug, co oznacza, ze wystgpito
ono na takiej liczbie portow. Kazdy z portow moze mie¢ inny status operacyjny, co jest
szczegotowo wyswietlone po wejsciu w dalszg zaktadke, a na widoku glownym (kolumna
., Status operacyjny portow”) prezentowana jest informacja statystyczna o stanie wigkszosci
portow. Kolumna ,, caty DSLAM” informuje o tym, czy algorytm AWA na wyzszym stopniu
monitorowania wykryt awari¢ calego urzadzenia DSLAM (jest to realizacja poréwnania
stopni algorytmu, opisana w rozdziale 3.3).

Oprogramowanie realizujgce funkcjonalnos¢ AWA pozwala takze na wyroznienie
informacji o efektywnosci wykrywania awarii. Pogrubiona czcionka w danym wierszu tabeli
oznacza, ze zdarzenie jest jeszcze nieobstuzone i1 niewykryte przez inne systemy
monitorowania. Natomiast nazwy 0 niepogrubionej czcionce sg juz wykryte przez inne

systemy i obstugiwane przez jednostki operacyjne operatora telekomunikacyjnego.
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Pierwsze N Zerwania Akbavne Poczatek Koniec N Powroty W W kartach .
zerveanie Zerwania (%) we., Typ kabla Mazwa kahla kabla typ Poczatek kabla nazwa kabla typ Koniec kabla nazwa Baza Powroty %) analizie? DSLAM? Oznaczone Szcregoly
2020-0417 14 70 20 abel WA FG MA STAFKA WA FO 4 28 true false link
13:51:30 magistralny

2020-04-17 8 100 8 kabel YBg STAFKA vBY FD YB9 RZ 0 0 true true link
1347:30 rozszielczy

2020-04-17 7 105 20 kabel vag: PG RAL STAFKA vag Rz 0 0 true true link
13:47:30 rnagistralhy

2020-04-17 7 100 7 kahel vB! SZAFKA vB9 ) YOt RZ 0 0 true true link
13:47:28 rozdzielczy

2020-0417 a 100 a Kabel B SZAFKA vBa FD B3l RZ 0 0 Irus rus link
13:47:28 rozdzielczy

2020-04-17 7 100 7 kabal YBg FG RAL STAFKA YB9 RZ 0 0 true true link
134717 rnagistralny

2020-04-17 6 104 25 kahal YBa PG RAL STAFKA YBo RZ o 0 true true link
134713 rnagistralhy

2020-D4-17 18 64 28 kahel LU PG LUt STAFKA LUz Lo 0 0 true false link
13:33:57 rmagistralny

2020-0417 6 100 6 kabel DOE STAFKA Dot FD Dos RA 0 0 true false link
13:33:27 rozdzielczy

2020-0417 Kabel TOR )
jha e 7 100 7 eI T SZAFKA TOF FD TOR BYI 0 0 true false link
2020-D4-17 & 120 5 kahal Tl PG vl PD T BIE 5 0 false true link
12:50:55 rozcizielczy

2020-04-17 7 100 7 kabel T FG v, FD s BIE 6 a5 false true link
13:40:38 rozdzielczy

20200417 8 100 8 kabel fad FG fad FD VI BIE 7 a7 false false link
12:50:29 rozdzielczy

2020-04-17 9 100 9 kahel fad PG v FD ZVIE BIE 8 a8 false true link
12:60:28 rozszielczy

2020-04-17 9 100 9 kabel v STAFKA v FD ZVJE BIE 8 88 false false link
1250:27 rozcizielczy

2020-04-17 19 a0 7 kabel T FG fad STAFKA 7V BIE 17 29 false false link
13:40:24 rmagistralny

20200417 12 100 12 kabel fad STAFKA fad FD VI BIE 11 a1 false false link
12:50:24 rozdzielczy

2020-04-17 6 120 5 kahel fadl PG v, FD v BIE B 100 false true link
12:60:24 rozszielczy

2020-04-17 17 100 17 kahal T PG 7Vl PD T BIE 15 &8 false true link
125017 rozcizielczy
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Rys. 4.8 prezentuje GUI AWA dla funkcjonalnosci detekcji awarii na zasobie
pasywnym, jakim sa kable miedziane w sieci dostgpowej. Analogicznie jak poprzednio
kolumna ,, Pierwsze zerwanie” prezentuje znacznik czasowy momentu utraty ushug przez
pierwszg lini¢ w ramach danej awarii. Nastepnie pokazane sg parametry S oraz SP. W kilku
przypadkach (analogicznie jak na Rys. 4.7) warto$ci parametru SP przekraczaja 100%, co
wynika ze strat danych RADIUS Accounting (por. rozdziat 3.6). ,, Aktywne wcz.” to liczba
ustug aktywnych przed zerwaniem (parametr A). Kolejne 7 kolumn prezentuje informacje
operatora o faktycznej lokalizacji kabla zgodnie z jego ewidencjg i te informacje zostaty
czeSciowo ukryte, ze wzgledu na ich wrazliwo$¢. Kolumna ,, powroty” prezentuje liczbe
powrotow ustug do dziatania w ramach obserwowanej awarii (parametr R). ,, Powroty (%)~
pokazuje te samg dang z tym, ze odniesiong do liczby zerwan (parametr RS). Informacja czy
., Wanalizie” mowi o tym, czy dane zerwanie podlega wciaz analizie. Kolumna ,, w kartach
DSLAM?” prezentuje informacj¢ o tym, czy dane zerwanie zostalo wykryte na wyzszym
stopniu monitorowania (3.3). Jest to rozwigzanie analogiczne jak opisane wcze$niej dla kart
DSLAM, gdzie kolumna ta odnosita si¢ do jeszcze wyzszego stopnia monitorowania

w hierarchii sieciowej (catego urzadzenia DSLAM).
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Search Wy dwietlono wynikdv
Pierwsze zerwanie Ostatnie zerwanie Dslam IP Nazwa DSLAM M1400 DSLAM Baza Typ DSLAM Typ karty Nazwa slotu DSLAM Zerwania Czy znaleziono zdarzenie w Oznaczone Szczegoly
2020-04-17 15:01:54 2020-04-17 21:28:28 10. WE il WH h AD 1 13 link
20200417 17:54:41 20200417 21:28:26 10, R, LA RAI Stir AD 2 10 link
20200417 10:37:40 20200417 20:53:16 10. Lul JA LUE MA: AD 4 13 link

Strona 1 z1 Previous 1 Next
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Rys. 4.9: Zanonimizowany wycinek GUI AWA dla funkcji wykrywania fluktuacji kart DSLAM



Rys. 4.9 prezentuje zanonimizowany fragment GUI AWA dla funkcji wykrywania
fluktuacji kart urzadzen DSLAM. W momencie zapisu zrzutu ekranu wykryte byty trzy
fluktuacje. Pierwsza karta rozpoczeta fluktuacije (pierwsza kolumna) o godzinie 15:01:54 dnia
17.04.2020, a ostatnie zerwanie tej karty bylo datowane na godzing 21:28:26 tego samego dnia
(kolumna ,, Ostatnie zerwanie ). Nastepnie, analogicznie jak dla poprzednio przedstawionych
zrzutow ekranu wystepuja dane dotyczace rzeczywistych lokalizacji zasobow, ktore zostaty
ukryte. Kolumna ,, Zerwania” prezentuje warto$¢ parametru C. Kolumna ,, Czy znaleziono
zdarzenie w” informuje o tym, czy inne systemy monitorowania rowniez wykrywajg problem
z dang karta. ,, Oznaczone ” jest kolumna, za pomoca ktorej uzytkownicy oznaczaja dany rekord

jako wzigty do analizy, a ,, Szczegdly ” umozliwia przejscie do szczegotéw danej fluktuacii.
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5. ANALIZA DZIALANIA ALGORYTMU

Celem przeprowadzenia analizy dziatania algorytmu AWA, w tym jego wydajnoSci,
zrealizowany zostal zestaw symulacji. Niezbedne byto posiadanie identycznego zestawu
danych wej$ciowych umozliwiajacych wielokrotne uruchamianie algorytmu AWA. Zostato to
osiggniete poprzez zapisanic w bazie danych wszystkich rekordow RADIUS Accounting
z wdrozenia w sieci za okres 4 tygodni (od 30.12.2019 do 26.01.2020). Zaletg wdrozenia na
rzeczywistej sieci jest mozliwos$¢ weryfikacji jak system zachowuje si¢ w realnym swiecie, ale
tez mozliwos¢ zapisu tych danych oraz ich modyfikacji celem weryfikacji warunkoéw
brzegowych algorytmu. Dane zostaty zapisane w lokalnej bazie MySQL i przy kazdej kolejne;j
symulacji byly z niej pobierane.

Przeprowadzone symulacje zostaty podzielone na dwie grupy. Pierwsza z nich bazowata
na danych z sieci i symulacje te weryfikowaty zachowanie algorytmu przy zmianie parametrow
konfiguracyjnych AWA. Celem tych testow byta proba znalezienia optymalnych parametrow
konfiguracyjnych, poniewaz jak wspomniano wczesniej — wigkszo$¢ z nich byta we wdrozeniu
ustalona bez takich analiz (co nie oznacza, ze te ustawienia byty btgdne — czgsto sama wiedza
ekspercka wystarcza).

Po ustaleniu optymalnych warto$ci parametréw wykonano druga grupg symulacji, majaca
na celu poznanie granicznych mozliwosci AWA lub zastosowanej technologii implementacji.
W tym celu dane wzorcowe zapisane w bazie byly zwielokrotniane w rézny sposob, aby
dokona¢ zwigkszenia obcigzenia Systemu i obserwacji jego zachowania dla wigkszej
wolumetrii odbieranych informacji.

Cze$¢ przedstawionych analiz zawiera porownanie z danymi z wdrozenia. Dane te byty
odnoszone do liczby awarii potwierdzonych przez operatora jako faktycznie wystepujace

(celem oceny dziatania algorytmu w stosunku do rzeczywiscie potwierdzonych alarmow).

5.1. OPOZNIENIE PRZED AKTYWACJA ALARMU (PARAMETR D)

Opoznienie w generacji alarmu we wdrozeniu opisanym w rozdziale 4.6 zostato ustalone na 20
minut (por. takze 3.1). Majac zebrang probke danych z 4 tygodni wykonano analizg
histogramowg liczby wykrytych zdarzen (ni) w funkcji przedziatu czasu ich trwania (ti), dla
parametru D=0. Analiza zostata przedstawiona dla zakresu wykrywania grupowych zerwan
sesji PPP na kartach urzadzen DSLAM. Wyniki zostaty przedstawione w Tab. 5.1, gdzie
pokazano wartosci n; dla ti w réznych przedziatach czasowych (okreslono 21 przedziatow

czasowych). Np. nz to liczba zdarzen zakonczonych przed uptywem 5 min od ich rozpoczecia,
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N2 to liczba zdarzen o czasie trwania od 5 do 10 min, itd. Tab. 5.1 prezentuje takze stosunek n;

do wszystkich zdarzen, tj. parametr ns;:

y
ns; = g ©)

gdzie:

i — numer przedziatu czasowego (od 1 do 21),

nsi — stosunek ni do wszystkich zdarzen,

ni — liczba zdarzen z danego przedziatu,

ti — przedziat czasowy czasu trwania zdarzenia rozciagajacy si¢ od timin dO timax,

=219, — suma ng ze wszystkich przedziatow,

oraz stosunek skumulowany nss;:

nss; = Ty (10)
gdzie:
I — numer przedziatu czasowego (od 1 do 21),

j=i

j=1 My — suma n; z przedzialéw od 1 do i (czyli liczba zdarzen o czasie trwania krotszym niz

maksymalny czas w przedziale ti),

nssi — stosunek powyzszej sumy do liczby wszystkich zdarzen.

Tab. 5.1: Analiza zdarzen w przedziatach czasowych (ni, nsi i nss; w funkcji t;)

Numer Przedzial czasu Liczba Stosunek Stosunek
przedziatu (i) trwania zdarzen w | zdarzen (ns;) |skumulowany (nss;)
zdarzenia t przedziale
(i)

1 000-05 57140 73,6% 73,6%
2 005-10 2938 3,8% 77 4%
3 010-15 1418 1,8% 79,2%
4 015-20 786 1,0% 80,2%
5 020-25 755 1,0% 81,2%
6 025-30 695 0,9% 82,1%
7 030-35 579 0,7% 82,8%
8 035-40 1371 1,8% 84,6%
9 040-60 3001 3,9% 88,5%
10 060-80 1852 2,4% 90,8%
11 080-100 1397 1,8% 92,6%
12 100-200 3062 3,9% 96,6%
13 200-300 597 0,8% 97,3%
14 300-400 659 0,8% 98,2%
15 400-500 266 0,3% 98,5%

~
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16 500-600 217 0,3% 98,8%
17 600-700 66 0,1% 98,9%
18 700-800 260 0,3% 99,2%
19 800-900 224 0,3% 99,5%
20 900-1000 85 0,1% 99,6%
21 >1000 283 0,4% 100,0%
100000
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[
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1
bQ‘)Q‘)Q‘)QQQQQQQQQQQQQQ
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Rys. 5.1: Rozktad liczby zdarzen (ni) w przedziatach czasowych (ti)

Rys. 5.1 pokazuje wartosci ni w wybranych przedziatach czasowych w skali
logarytmicznej. Skala logarytmiczna zostata zastosowana dla uwypuklenia wartosci t z zakresu
powyzej 5. Mozna wyznaczy¢, ze 73,6% zdarzen ma czas trwania do 5 minut. Miedzy 5, a 20
minut dochodzi kolejne 6,6% zdarzen, co daje sumarycznie 80,2% zdarzen, z czego najwiece;j
(3,8%) jest w przedziale 5-10 minut. Przedziaty 10-15 i 15-20 minut zawieraja odpowiednio
1,8% oraz 1% zdarzen. Oznacza to, ze opdznienie w generacji alarmu jest niezbedne,
a minimalna jego warto$¢ to 5 minut. Przedziat 5-10 minut zawiera podwyzszong liczbe
zdarzen, co oznacza, ze rOwniez ten przedziat powinien by¢ wziety pod uwage w rozwazaniach
na temat ustawienia parametru D. Nastepne przedziaty zawierajg z kolei bardzo mato zdarzen.
Celem wyeliminowania kolejnych 2,8% zdarzen trzeba zwigkszy¢ D 0 kolejne 10 minut (z 10
do 20), a nalezy pamigtac, ze im wigksza warto$¢ D tym mniej zdarzen do analizy, ale tez

wigksze opoznienie w rozpoczeciu prac nad usuwaniem awarii.
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Na podstawie przeprowadzonych testow mozna rekomendowac skrocenie 20 minutowego
progu D, jaki zostat przyjety we wdrozeniu do 10 minut, celem zmniejszenia op6znienia
W zglaszaniu awarii.

Pokazany na Rys. 5.1 histogram mozna zinterpretowaé takze jako statystyczny czas
usuwania awarii przez stuzby operacyjne. Krotkie czasy trwania odnoszg si¢ do zdarzen, ktore
usuwajg si¢ samoczynnie (dotycza, jak wspomniano w rozdziale 3.1, prowadzonych prac
w sieci, krotkich zanikow zasilania, itp.). Dluzsze czasy trwania odnosza si¢ do rzeczywistych
awarii. Nalezy zauwazy¢ zwigkszong liczbe zdarzen o czasie trwania od 35 do 400 minut. Sg
to najczestsze przedziaty, w ktorych shuzby operatora byty w stanie dotrze¢ do Zrédta awarii

I je usung¢. Liczba zdarzen trwajacych powyzej 400 minut jest juz bardzo mata.

5.2. PRZEDZIAL ANALIZY GRUPOWYCH ZERWAN SESJI (PARAMETR T)

W opisie algorytmu przedstawionym w rozdziale 4.1 przyjeto przedziat analizy grupowych
zerwan Sesji rowny 3 minuty. Taki przedzial zostal wybrany w oparciu o informacje
0 ,,zrywaniu” sesji PPP po utracie transmisji danych w sieci kooperujacego operatora. Sg to
trzy kolejno utracone ramki keep-alive, ktore przesytane sg cyklicznie w interwale 30 sekund.
Oznacza to, ze przedzial maksymalny od utraty transmisji do roztaczenia sesji na urzadzeniu
BRAS wynosi 1,5 minuty. Nalezy jednak zatozy¢ przypadek negatywny, w ktorym zerwanie
transmisji nastapito zaraz po wystaniu ostatniej ramki keep-alive, co oznacza, ze teoretycznie
maksymalny czas rozlgczenia sesji to 2 minuty od utraty danych. Ze wzgledu na to, ze nastepnie
dane musza zostac jeszcze przestane przez systemy RADIUS oraz fakt, Ze nie wszystkie utraty
transmisji przy awarii muszg nastgpowac jednoczesnie, zostat wybrany arbitralnie przedziat
T =3 minuty. Nie zanotowano uwag ze strony operatora w zakresic wyboru szerokoS$ci
przedziatu T.

Celem potwierdzenia postawionych zatozen nalezy zbada¢, jak inne przedziaty T wplywaja
na zachowanie si¢ algorytmu AWA. W tym celu dokonano analizy symulacyjnej r6znych
ustawien implementacji AWA w zakresie szerokosci okna T. Badane byty za kazdym razem te
same dane zebrane z sieci, a przedstawione wyniki, jak poprzednio, dotycza wykrywania
grupowych zerwan na kartach urzadzen DSLAM. Do symulacji zostaly wybrane nastepujace
przedziaty T: 30s,1m,2m,3m,4m,5mi6m.
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Rys. 5.2: Liczba wykrytych zdarzen (n) w funkcji liczby zerwan w danym zdarzeniu (S) oraz

w zaleznosci od szerokosci okna grupowego zerwania (T)

Wyniki zostaly pokazane na Rys. 5.2, ktory prezentuje liczbe wykrytych zdarzen (n)
zawierajacych od 1 do 10 zerwan sesji (S). Przedzial zerwan sesji S od 1 do 3 jest czysto
teoretyczny, poniewaz tak niskie progi algorytmu nie maja sensu rzeczywistego — nie wiadomo,
czy jest to pojedyncze zerwanie ustugi (przypadkowo skojarzone z zerwaniem innej sesji), czy
jednak awaria. Dane pokazuja, ze im szersze okno T tym mniej jest wykrywanych awarii
sktadajacych si¢ z pojedynczych zdarzen (S=1). Jest to spodziewane zachowanie, poniewaz
W szerszym oknie mamy znacznie wigksze prawdopodobienstwo uwzglednienia innych
zdarzen (skorelowanych losowo) co przesuwa dang awari¢ do takiej, ktorej przyczyna byto
wiecej zdarzen.

Przedzialy wartosci S interesujace dla operatora wynosza od 4 wzwyz. Zanotowano dla
nich wzrost liczby wykrytych grupowych zerwan sesji o danej liczbie zdarzen wraz ze
wzrostem okna analizy (T). W szczeg6lnosci najwiekszy wzrost jest widoczny miedzy
przedziatami 30 s, 1 m i 2 m. Jest to spowodowane opisang charakterystyka badanej sieci, gdzie
dopiero od 2 minut mozemy mowi¢ o wlasciwej konfiguracji przedziatu. Przedziaty ponizej
2 minut powodujg nieuwzglednienie wszystkich zerwan w obrgbie danej awarii. Dalszy wzrost
szerokosci okna, do 6 minut powoduje kolejne zwigkszanie liczby wykrytych zdarzen, co
wynika zarowno ze zdarzen zaraportowanych z opoznieniem (co zostalo wspomniane

w zwigzku z koniecznoscig przestania ich z BRAS do RADIUS oraz systemu analizujacego
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zdarzenia), jak tez przez przypadkowe zdarzenia nieskorelowane z awarig, ktore po prostu
statystycznie trafily w okno wystapienia zdarzenia.

Analizujac Rys. 5.2 pod katem rozktadu wykrytych zdarzen z liczba zdarzen roéwna 8 (S=8)
mozna doj$¢ do wniosku, ze przedzial T rowny 3 minuty wybrany arbitralnie jest bliski
optymalnemu. Szersze przedziaty T mogg zapewni¢ wyzszg wykrywalnos¢ zdarzen, jednak sg
obarczone wigkszym bledem zakwalifikowania do awarii zdarzen jej niedotyczacych, co
negatywnie wptywa na dalszy etap algorytmu. Skoro dane zdarzenie nie jest skorelowane
Z awarig, przy jej usunieciu jest bardzo mato prawdopodobne, aby ustuga wrocita do pracy, a to
wplywa negatywnie na oceng skutecznosci usuni¢cia awarii. Nie oznacza to jednak, ze krotkie
przedzialy T s pozbawione tego ryzyka, aczkolwiek maleje ono wraz ze skracaniem przedziatu
T.

Ostateczny przedziat (T) analizy grupowych zerwan sesji PPP musi by¢ wybrany bazujac
na przestawionych w tym rozdziale symulacjach oraz uwarunkowaniach technicznych sieci
operatora. Dluzszy przedzial ma wigkszg skuteczno$¢ wykrywania, ale moze zawiera¢ wigcej
zdarzen nieprawidlowych. Zbyt krotki przedzial oznacza z kolei zbyt niska skutecznosé¢
wykrywania awarii. Celem wybrania optymalnego przedziatu T wyniki symulacji powinny by¢
potaczone z wiedzg o charakterystyce sieci. Analizujac Rys. 5.2 znajgc sposob zachowania si¢
sesji PPP mozna doj$¢ do wniosku, ze wybor T powinien pas¢ na przedziat z zakresu 2-4 minut,
a okres 3 minutowy jest w $rodku tego przedziatu i taka warto$¢ zostata przyjeta w dalszych
symulacjach. Warto$¢ ta jest zgodna z pierwotnie wybrang u kooperujacego operatora.

Nalezy zaznaczy¢, ze zdarzen zawierajacych ponizej 3 (S<3) zerwanych ustug nie mozna
zakwalifikowaé jako potencjalne awarie. Sg to pojedyncze zerwania ushug wystepujace
samoczynnie (S=1) lub przypadkowo skorelowane ze sobg dwa zdarzenia w oknie T (S=2).
Moga zdarzy¢ si¢ sytuacje, kiedy dla zasobow sieciowych z trzema lub mniej podtgczonymi
ustugami beda to awarie, ale w zaproponowanym rozwigzaniu nie da si¢ analizowac tego typu
sytuacji ze wzgledu na duzg liczbe falszywych alarméw. Z tego powodu w dalszych
symulacjach przyjeto warto$¢ parametru SMIN=3 (por. Rys. 3.1). W opisanym wczesniej
wdrozeniu ten parametr byt ustawiany znacznie wyzej (6 lub 10), ale w celu wykonania
symulacji warto$¢ zostala obnizona do najnizszej uzasadnionej logicznie, celem weryfikacji
pelnego zakresu dzialania algorytmu. Warto$¢ 6 we wspomnianym wdrozeniu byta ustawiana
dla zasobow sieciowych ATM, gdzie liczba ustlug na weztach tego typu (ze wzgledu na
wygaszanie tej technologii) byta mniejsza w stosunku do weztow dziatajacych w technologii

IP. Tam prog SMIN wynosit 10. Sam poziom wartosci (6 i 10) byt dodatkowo ustawiony ze
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wzgledu na znang wielko$¢ monitorowanych zasobow sieciowych, gdzie liczba portow na dane;j

karcie to minimum 24.

5.3. ANALIZA PARAMETRU SP

Jednym z kluczowych parametrow AWA jest stosunek liczby zerwanych sesji do wszystkich
aktywnych na analizowanym zasobie sieciowym, przed wystgpieniem zdarzenia (parametr SP).
W teorii warto$¢ SP dla awarii powinna wynosi¢ 100%. W rzeczywistosci wystepuja jednak
utraty danych RADIUS Accounting oraz inne sytuacje opisane w rozdziale 3.6 powodujace, ze
nalezy rozwazy¢ ustawienie progu SPMIN na warto$¢ mniejsza niz 100%. W ramach badan
odpornosci algorytmu przeprowadzono analize statystyczng rozktadu liczby wykrytych zdarzen

GZS w funkcji przedziatu wartosci parametru SP. W tym celu wprowadzono parametr:

nsp; = (11)

gdzie:

i — numer przedziatu SP; (od 1 do 10),

SPi — przedziat SP rozciagajacy si¢ od SPimin d0 SPimax,
ni — liczba wykrytych zdarzen w przedziale SP;,

nspi — liczba wykrytych zdarzen dla przedziatu SP; w stosunku do wszystkich wykrytych
zdarzen,

k=1%n, — suma wszystkich wykrytych zdarzen.
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Rys. 5.3: Liczba wykrytych zdarzen w stosunku do wszystkich (nspi) w funkcji SP;
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W przypadku spetienia warunku SP>=SPMIN podstawowy algorytm AWA (Rys. 3.1)
wchodzi w stan alarmu. Dla zobrazowania liczby alarmow w funkcji parametru SPMIN

wprowadzono parametr:

nspmin = w (12)
k=1 "k

gdzie:

n(SPMIN) — liczba alarméw dla wskazanego SPMIN,

nspmin — liczba alarméw w stosunku do wszystkich wykrytych zdarzen GZS dla wskazanego
SPMIN.
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Rys. 5.4: Liczba alarméw w stosunku do wszystkich wykrytych zdarzen GZS dla wskazanego
SPMIN

Rys. 5.3 przedstawia histogram wartosci SP. Ustawiajac parametr SPMIN na poczatku i-
go przedziatu (SPMIN=SP;min) i sumujac wartosci nsp; od i-go przedziatu w prawo, otrzymuje
si¢ warto$ci przedstawione na Rys. 5.4. Mozna zauwazy¢, ze bardzo duza liczba alarméw
wystepuje w przedziale SP ponizej 50%. Sa to falszywe alarmy wynikajace z zerwan
pojedynczych ustug przypadkowo skorelowane w czasie lub awarie innych elementoéw sieci (na
architekturze sieci w strong CPE — por. Rys. 2.10), ktore powinny by¢ wykryte przez AWA na
elementach sieci nizej w hierarchii (tam SP; powinien osiggna¢ warto$¢ zblizong do 100%).
Faktyczne awarie danego zasobu sieciowego opisuja zdarzenia o wartosciach SP zblizonych do

100%. Aby zbada¢ ten zakres wykonana zostata analiza w wigkszej rozdzielczosci (5%) dla
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zakresu 80-100% (Rys. 5.5 i Rys. 5.6). Dla wykonania analizy otrzymanych wynikow zostaly
zdefiniowane nastepujace parametry:
e CA (ang. Confirmed Alarms) — liczba potwierdzonych alarméw algorytmu AWA,
e AA (ang. All Alarms) — liczba wszystkich alarmow algorytmu AWA,
e CAP (ang. Confirmed Alarms Percentage) — stosunek CA do AA; zawiera si¢
w przedziale (0, 1>.

_ca
CAP == (13)

Parametr CA wynika z rzeczywistych faktow — prezentuje on liczb¢ potwierdzonych przez

operatora alarmow, jakie wystapity na sieci (rzeczywiste awarie).

m Wszystkie alarmy (AA)  m Potwierdzone alarmy (CA)
4500
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Rys. 5.5: Liczba wszystkich alarméw (AA) oraz potwierdzonych (CA) w funkcji SPMIN
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Rys. 5.6: Stosunek potwierdzonych do generowanych alarméw (CAP) w funkcji SPMIN

Wyniki potwierdzaja, ze najwyzsza skutecznos¢ AWA wystepuje dla SPMIN = 95%, gdzie
osiaga on 45% potwierdzalno$ci. Dla mniejszych wartosci SPMIN skutecznos$¢ spada, a dla
okresow z przedziatu 80% jest najmniejsza. Patrzac jedynie na dane wzgledne mozna byloby
zaakceptowaé do analizy caly przedziat 80 — 100% (tj. ustawi¢ SPMIN = 80%), jednak
ustawienie SPMIN = 80% w stosunku do SPMIN = 95% spowodowatoby okoto dwukrotne
zwiekszenie liczby alarmow (96-100% to sumarycznie 2143 zdarzenia, a reszta przedziatow
1791). Bylyby to gtéwnie falszywe alarmy. Z drugiej strony dla przedziatow 81-95% wciagz
wystepuje pewna cze$¢ zdarzen potwierdzonych, wiec ich eliminacja spowodowataby
zmniejszenie skuteczno$ci algorytmu.

Wyniki pokazane w tym podrozdziale sa niejednoznaczne. Stad nasuwa si¢ pytanie:
dlaczego wartosci z Rys. 5.6 nie zblizajg si¢ do 100% potwierdzonych alarméw? Wynika to
Z faktu, ze dane te dotycza jednego elementu logicznego sieci. Awarie innych elementow sieci
w algorytmie korelacyjnym powoduja, ze wykrywa on alarmy na wszystkich elementach
zaleznych (por. rozdziat 3.3). Przyktadowo, rozwazmy monitorowanie catego urzadzenia
DSLAM oraz niezaleznie jego kart liniowych. Wtedy w przypadku awarii urzgdzenia DSLAM
zostang rowniez aktywowane alarmy kazdej z kart liniowych. W przedstawionej powyzej
analizie — aktywowane alarmy kart zostang niepotwierdzone, poniewaz przyczyna jest wyzej
w hierarchii sieciowej, co znacznie zaniza wyniki skutecznosci dziatania algorytmu. Z tego
samego powodu przedstawione w tym rozdziale dane powinny by¢ skorelowane z innymi

stopniami algorytmu (por. 3.3).
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5.4. BADANIE ZACHOWANIA KORELACJI STOPNI MONITOROWANIA

Korelacja stopni monitorowania zostata opisana w rozdziale 3.3. W rozdziale 5.3 wysuni¢to
tezg, ze brak takiej korelacji negatywnie wplywa na skuteczno$¢ algorytmu. W ramach
testowania AWA zostalty przeprowadzone symulacje wykrywania awarii na dwoch sgsiednich
stopniach monitorowania (karta DSLAM — stopien nizszy oraz cate urzadzenie DSLAM —

stopien wyzszy).

m Wszystkie alarmy (AA) = Alarmy wykryte rowniez na stopniu wyzszym (AAO)
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Rys. 5.7: Porownanie wszystkich alarmow do wykrytych na wyzszym stopniu monitorowania
w funkcji SPMIN

Parametr AA (All Alarms) oznacza wszystkie wykryte zdarzenia, a AAO (All Alarms
Overlapped) to liczba tych zdarzen, ktore w ramach naktadki NAWA zostaty skojarzone jako
takie, dla ktorych wykryto rowniez zdarzenie na wyzszym stopniu monitorowania (blizej
W hierarchii sieciowej w strong BRAS / BNG — por. Rys. 3.3, koniec E6). Stosunek tych wartosci

zdefiniowano jako ASOC (All Stops Overlapped Compared):
Asoc =249 (14)
AA

Warto$ci ASOC zostaty przedstawione na Rys. 5.8. Przy poréwnywaniu zdarzen pomig¢dzy

stopniami monitorowania zastosowano prog CH2ZMOP réwny 0,8 (80%).
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Rys. 5.8: Stosunek liczby aktywowanych alarméw na sasiednich stopniach monitorowania do
wszystkich alarmow (ASOC)

Analizujac dane przedstawione na Rys. 5.8 mozna zauwazy¢, ze znacznie powyzej polowy
alarméw na nizszym stopniu monitorowania bylo wykrywane takze na wyzszym stopniu, co
potwierdza konieczno$¢ korelacji stopni monitorowania miedzy soba. Dla SPMIN w przedziale
95% az 71,4% zdarzen na Kkartach bylo spowodowanych awarig urzadzenia DSLAM (lub
innych, jeszcze wyzszych w hierarchii elementow logicznych sieci). Dzigki korelacji mozna
wtym przypadku wyeliminowa¢ az 71,4% falszywych alarméw. Co réwniez warte
odnotowania, stosowanie korelacji stopni monitorowania ma praktycznie taka samag
skutecznos¢, niezaleznie od przyjetego SPMIN.

Celem porownania liczby alarmow potwierdzonych przez operatora (CAP) do liczby
alarmow wykrytej przez nakladke NAWA zdefiniowano modyfikacj¢ parametru CAP:

e CAPC (ang. Confirmed Alarms Percentage Correlated) — warto$¢ parametru CAP
po odrzuceniu zdarzen wykrytych na wyzszym stopniu monitorowania (zgodnie

z funkcjonalnoscia jakg wprowadza naktadka NAWA).
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Rys. 5.9: Porownanie wartosci CAP (AWA) do CAPC (NAWA)

Rys. 5.9 pokazuje, ze poziom potwierdzalnosci alarmow wzrasta po zastosowaniu
korelacji, ktorg wprowadza naktadka NAWA. Poziom potwierdzalnosci alarmow dla NAWA jest
praktycznie taki sam w calym przedziale SPMIN od 80% do 95%. Rdznice potwierdzalnosci
w funkcji SPMIN sa widoczne dla podstawowego algorytmu AWA, zas NAWA eliminuje ten
efekt. Dzigki temu mozna wysung¢ wniosek, ze zastosowanie NAWA umozliwia stosowanie
nizszych progéw SPMIN przy utrzymaniu niezmiennej skuteczno$ci biznesowej algorytmu.
Nizsze progi SPMIN sa z kolei bardziej odporne na utraty pakietow w sieci, co jest efektem
pozadanym (por. 3.6).

Mimo zastosowania korelacji parametr CAPC dla zadnej wartosci SPMIN nie osigga
wartosci zblizonych do 100% — jest zawsze oddalony o co najmniej 20%. Prezentowane na
wykresach dane sa odnoszone do rzeczywiscie potwierdzonych awarii przez operatora
telekomunikacyjnego. Nie ma pewnosci, czy wszystkie awarie byly faktycznie zarejestrowane
w systemach ewidencyjnych awarii operatora. Cze$¢ awarii zosta¢ obstuzona bez rejestracji, CO
spowodowato, ze nie wszystkie aktywowane alarmy AWA majg odzwierciedlenie w ewidencji
awarii operatora telekomunikacyjnego. Poza tym niektore alarmy moga by¢ fatszywe. Zaden
system nie ma 100% skuteczno$ci i moga zdarzy¢ si¢ sytuacje, z& mimo zastosowania
wszystkich teoretycznych porownan i analiz w sieci nie byto awarii, ale dane utozyty sie¢ losowo
w ten sposob, iz system taki uktad uznat za alarm. Zaktadajac, Ze pierwszy argument o braku
ewidencji wszystkich awarii przez operatora jest niemierzalny nalezy przyjac, ze poziom

generowania falszywych alarmow przez algorytm NAWA wynosi 28% dla progu SPMIN (90%).
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5.5. MODEL BADANIA WYDAJNOSCI ALGORYTMU

Dla okreslenia mozliwosci skalowalnosci algorytmu, analizowano probke danych z jednego

dnia z omowionych wczesniej zamrozonych 4 tygodni danych z rzeczywistej sieci. Do analizy

wybrany zostat dzien 26.01.2019. Dane zrédtowe pochodzity zaréwno z 26.01, jak i 25.01,

poniewaz celem obliczenia wartosci parametru SP niezbedne jest wykorzystanie danych

z wezesniejszej doby. Stworzony kod symulacyjny algorytmu zostal napisany w jezyku Java

i sktadat si¢ z kilku modutow (por. Rys. 4.1):
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1. Modut importu danych z bazy do tablic zoptymalizowanych pod katem analizowanego

zasobu sieciowego.
Oznacza to, ze dane sg od razu grupowane w mapy, ktorych kluczem jest analizowany
zasOb sieciowy. W przypadku zasobu jakim jest karta urzadzenia DSLAM definicja
mapy wyglada tak:

Map<DslamCard, List<RadiusRcctLog>> acctLogsPerDslamCardMap = new HashMap<>();

Rys. 5.10: Przyktadowa deklaracja mapy powiazan kart w jezyku Java

Mapa na Rys. 5.10 zawiera listy logow RADIUS Accounting pogrupowanych per karta
DSLAM. Taka struktura optymalizuje dalsze obliczenia, poniewaz dane dla wybranego

zasobu znajduja si¢ juz we wlasciwym miejscu.

Druga zoptymalizowang strukturg jest mapa:

Map<String, List<Radiuskcctlog>> acctLogsPerLoginMap = new HashMap<> ();

Rys. 5.11: Przyktadowa deklaracja mapy powigzan loginow w jezyku Java

Mapa ta zawiera logi RADIUS Accounting pogrupowane per login uzytkownika
(w wybranej sieci jest to unikatowy identyfikator tgcza), dzieki czemu dalsza ocena

aktywnosci sesji przed zerwaniem jest dokonana wydajnie za pomocg loginu.

Podwoéjne mapy nie powoduja podwojenia wymaganych zasobow pamigci RAM,
poniewaz jezyk programowania Java dziata w oparciu o referencje. Oznacza to, ze obie
mapy odnosza si¢ do tych samych obiektow w pamigci.

Czas przetwarzania danych przez modut nr 1 jest oznaczony jako t;.



2. Modut wykrywania grupowych zerwan sesji.
Modut ten, dla kazdego zerwania sesji w okresie T, dokonuje przeszukania logow
RADIUS Accounting w przdd i zapisuje wyniki w postaci listy wykrytych zerwan dla
kazdej karty. Struktura przestawia si¢ nastepujgco:

1 Map<DslamCard, List<StopsBEesult>> stopsPerCard = new HashMap<>();

Rys. 5.12: Przyktadowa deklaracja mapy powigzan kart ze stopami w jezyku Java

Obiekt StopsResult wyglada w nastepujacy sposob:

1 [@Getter

2 [@Setter

3  BToString

4  public class StopsResult |

private RadiushcctLog firstStop:
private RadiushcctLog lastStop;
private List<RadiuskcctlLog> stopsList;
private int stopsCnt;

private int stopsPercentage = -1;

AFI }
Rys. 5.13: Przyktadowy wyglad obiektu z wynikami wykrytych zatrzyman w jezyku
Java

Obiekt ten zawiera informacje niezbedne do dalszych analiz wykrytych zerwan. Pole
firstStop opisuje pierwsza zerwang sesj¢, lastStop opisuje ostatnig, stopsList zawiera
liste wszystkich zerwan w danym zdarzeniu, stopsCnt ich liczbe (S), a stopsPercentage
jest wartoscig parametru SP.

Czas przetwarzania danych przez modut nr 2 jest oznaczony jako to.

3. Modut usuwajacy dane nachodzace na siebie.

Modut nr 2 wykrywa wszystkie grupowe zerwania dla kazdego, nawet pojedynczego
zerwania sesji PPP. Oznacza to, ze w obrebie jednego logicznego zerwania grupowego
wykrytych jest wiele roznych zerwan sesji bedacych czescig wlasciwego, wigkszego
zdarzenia. Opisywany modul usuwa duplikaty z listy wykrytych zdarzen. Usuwanie
polega na przeszukaniu wszystkich wykrytych zdarzen, posortowaniu ich w grupy
naktadajacych si¢, wybraniu zdarzenia o najwigkszej liczbie zerwan i usunigciu
pozostatych, z grupy naktadajacych sie.

Czas przetwarzania danych przez modut nr 3 jest oznaczony jako ts.
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4. Modut obliczajacy wartosci parametru SP.
Ostatni modut oblicza wartosci parametru stopsPercentage (SP). Do obliczenia wartosci
tego parametru, dla kazdego grupowego zerwania modut cofa si¢ w czasie 0 minimalny
okres generacji zdarzen w sieci (MAXT) i analizuje wszystkie zdarzenia RADIUS
Accounting (Start / Stop / Interim-Update) wystepujace w tym okresie.

Czas przetwarzania danych przez modut nr 4 jest oznaczony jako ts.

Sumaryczny czas przetwarzania modutéw ti-t4 jest oznaczony jako tia:
tia =21ty (15)

Dane z wybranych dwéch dni zwieraja okoto 13 mln wzorcowych rekordéw RADIUS
Accounting. Do przeprowadzenia symulacji réznych sytuacji naptywu danych, byly one
zwielokrotniane, a takze ograniczone do okragtych dziesigtek milionow rekordéw. Symulacje
zostaty przeprowadzone na komputerze o nastepujacych parametrach:
Procesor CPU: Intel(R) Core(TM) i7-6820HQ
Pamie¢¢ RAM: 32GB
Dysk HDD: LITEON CV-3-8D512-41 SATA 512GB SED

Zaréwno kod symulacyjny, jak i baza danych znajdowata si¢ na opisanym komputerze.
Maksymalna wielkos¢ stosu pamieci Javy zostata okreslona na 16 GB. Jest to maksymalna
wielkos¢ (w przyblizeniu), jakg jezyk Java obstuguje poprawnie, stad mimo, ze komputer ma

wigcej pamigci, nie byly stosowane wyzsze wartosci.

5.6. WYNIKI BADANIA WYDAJNOSCI ALGORYTMU W FUNKCJI LICZBY
REKORDOW WEJSCIOWYCH

Waznym testem proponowanego rozwigzania jest pomiar wydajnosci poszczegolnych
modutéow w funkcji liczby wejsciowych danych RADIUS Accounting (N). Rekordy tadowane
z bazy danych byty zwielokrotniane celem uzyskania zadanej liczby rekordow wejsciowych —
10 miIn, 20 min itd. Najwyzsza zmierzona warto§¢ N wynosita 70 mln, poniewaz powyzej tej
warto$ci brakowato pamieci i symulacja konczyta si¢ btgdem braku pamieci (ang. Out Of

Memory Error).
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Rys. 5.14: Czas tadowania danych t1 (modut 1) w funkc;ji liczby rekordéw wejsciowych

W ramach przedstawionych symulacji wida¢, ze czas fadowania danych ros$nie liniowo

wraz ze wzrostem liczby rekordow (Rys. 5.14) zgodnie ze wzorem:
t; = 1,7282 - N + 28,049 (16)

gdzie:
N — liczba rekordow wejsciowych (w milionach),
t1 — czas tadowania danych w sekundach (modut 1).
Wspoétczynnik korelacji Pearsona (R?) [38] wynosi 0,997, a wariancja jest na poziomie 6,7 s.
Stata czasowa modutu 1 wynosi 1,7282. Zalezno$¢ liniowa pracy modutu 1 wynika z faktu, ze

liczba operacji do wykonania jest liniowo skorelowana z wielko$cig tadowanego zbioru danych.
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Rys. 5.15: Czas wykrywania grupowych zerwan t2 (modut 2) w funkcji liczby rekordow

wejsciowych dla N z zakresu 10-50 min
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Rys. 5.16: Czas wykrywania grupowych zerwan t2 (modut 2) w funkcji liczby rekordow

wejsciowych dla petnego zakresu N

Czas wykrywania grupowych zerwan sesji PPP zostat przedstawiony na Rys. 5.15 i Rys.
5.16. Na Rys. 5.15 pokazano wartosci w zakresie N od 10 do 50 mln rekordow. W zakresie tym
czas to zachowuje si¢ w sposob liniowy zgodnie z zaleznoscia:

t, = 0,2087 - N — 1,9489 a7
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Wspotczynnik korelacji Pearsona wynosi 0,994 z wariancjg na poziomie 0,1 s i stalg czasowg
0,2087. Powyzej 50 mln rekordow wyniki zaczynaja zachowywac si¢ w sposob wyktadniczy
co ma zwiazek z ograniczeniami pamigci heap w jezyku Java ustawionymi w trakcie testow na
poziomie 16 GB. Krzywa na wykresie zamieszczonym na Rys. 5.16 jest opisana rownaniem:
t, = 0,4727 - exp(0,0606 - N) (18)
Przy czym wspotczynnik Pearsona przyjmuje wysoka wartos¢ R? = 0,961.
W momencie, w ktorym pamig¢ zaczyna osigga¢ limit, maszyna wirtualna Java zaczyna
wigkszo$¢ operacji procesora zuzywac¢ do Czyszczenia pamigci, co powoduje brak mocy
obliczeniowej dla realizacji wtasciwych zadan obliczeniowych, a co za tym idzie wyktadniczy

wzrost czasu operacji.
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Rys. 5.17: Czas usuwania duplikatow tz (modut 3) w funkc;ji liczby rekordow wejsciowych

Na Rys. 5.17 przedstawiono czas usuwania duplikatow (t3). Charakteryzuje si¢ on
przebiegiem w postaci funkcji potggowej o Wzorze:

t; = 0,0004 - N27521 (19)

Potgegowy czas usuwania duplikatow jest spowodowany tym, ze algorytm przy kazdym

zdarzeniu skanuje caly zbidr danych co powoduje, ze ztozono$¢ obliczeniowa rosnie co

najmniej z kwadratem wielkosci zbioru wejsciowego. Wspotczynnik wyliczony w oparciu

0 regresje jest wigkszy niz 2 (wynosi 2,7521), co wynika z oméwionego zblizania si¢ do limitu

pamigci heap.
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Rys. 5.18: Czas obliczania parametru SP t4 (modut 4) w funkcji liczby rekordow wejsciowych

Na Rys. 5.18 przedstawiono czas obliczania parametru SP (t4). Mozna przedstawi¢ go jako
funkcja liniowa:

t, =1,2381 - N+ 10,436 (20)

R? wynosi 0,997 z wariancjg na poziomie 3,1 s. Stata czasowa tego modutu jest na poziomie

1,2381.
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Rys. 5.19: Sumaryczny czas przetwarzania ts
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Sumaryczny czas przetwarzania ts (Rys. 5.19) jest sumg czaséw t1 — ts. Czasy t1, t2 i ts
estymowane funkcjg liniows, jednak czas tz3 nie zachowywat si¢ jak funkcja liniowa. Ze
wzgledu na niewielki wptyw czasu t3 sumaryczny czas ts moze by¢ estymowany funkcja
liniowa:

ts = 4,2322-N +5,3177 (21)

Wspoétczynnik R? wynosi 0,998 z wariancja na poziomie 133,5 s. Wspotczynnik nachylenia

prostej wskazuje, ze stala czasowa na opracowanie 10 milionow rekordow przez algorytm

wynosi 42,32 s, w rozpatrywanym przedziale liczby rekordéow z serwera RADIUS.
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Rys. 5.20: Liczba obstugiwanych rekordéw RADIUS Accounting na sekunde (fin) w funkcji N

Wydajnos¢ AWA w postaci liczby rekordow RADIUS Accounting mozliwych do
obstuzenia w jednostce czasu (fin) zostala przedstawiona na Rys. 5.20, gdzie przeliczono
sumaryczny czas obstugi w stosunku do liczby rekordéw wejsciowych prezentujac liczbe
mozliwych do obstugi zdarzen na sekunde. Wyniki wahaja si¢ od 200 do 264 tys. zdarzen na
sekundg ze $rednig na poziomie 242 tys. i odchyleniem standardowym na poziomie 22 tys.
Nalezy przy tym uwzglednic to, ze algorytm, ktory zostat uzyty do symulacji jest algorytmem
podstawowym — obliczajacym gtowne parametry i zapisujacym minimalny zestaw parametrow
celem prawidtowej oceny zdarzen w trakcie symulacji. Implementacje wdrazane produkcyjnie

wymagajg zapisu wiekszej ilosci informacji, wykonywania wiekszej liczby operacji (jak
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wysytka zdarzen do systemow trzecich, pobieranie dodatkowych informacji z urzadzen
aktywnych, czy kolekcja wickszej iloSci parametrow dot. zdarzenia celem wys$wietlenia ich na
GUI uzytkownika). To wszystko wplywa negatywnie na skuteczno$¢ algorytmu i jest
niemozliwe do oceny przy braku wymagan biznesowych konkretnego operatora.

Na podstawie przeprowadzonych analiz udato si¢ potwierdzi¢, ze rdzen AWA przy
optymalnym zbudowaniu modelu danych dziala wydajnie. Naplyw rekordow RADIUS
Accounting na poziomie 200 tys. rekordow na sekund¢ nie ma szansy wystapi¢ dla operatorow

o0 zasiggu europejskim.

5.7. WYDAJNOSC ALGORYTMU W FUNKCJI LICZBY GENEROWANYCH
ALARMOW

Dla przeprowadzenia oceny wydajnosci algorytmu nalezy zbadaé, jak wyglada czas obstugi
w funkgcji liczby alarméw generowanych przez algorytm AWA. Tym razem przeprowadzone
testy polegaty rowniez na zwigkszeniu liczby rekordow wejsciowych, ale duplikowano tylko
rekordy dotyczace zasobow, na ktorych wystepowaty alarmy AWA, tym samym zwigkszajac
liczbe tychze alarmoéw konieczng do wykrycia. Dlatego liczba rekordow wejsciowych wzrastata
(wigksza liczba awarii wymaga wigkszej liczby rekordéw wejsciowych), ale liniowo wzrastata
tez liczba generowanych alarmow. Przedstawione dalej wykresy maja na osi X liczbg alarmow

w danej symulacji (n).
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Rys. 5.21: Czas tadowania danych T1 (modut 1) w funkcji liczby wykrywanych alarmow (n)

Czas tadowania danych T, przedstawiony na Rys. 5.21 jest funkcja liniowa:
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T, = 109,13 - n + 29,981 (22)
ze stalg czasowa rowna 109,13 oraz R? na poziomie 0,995 (n jest liczba alarméw wyskalowana

w milionach).
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Rys. 5.22: Czas wykrywania grupowych zerwan T2 (modut 2) w funkcji liczby alarméw (n)

Czas wykrywania grupowych zerwan T przedstawiony na Rys. 5.22 jest funkcja liniowa:
T, = 28,082 -n+ 5,5767 (23)
ze staly czasowa rowna 28,082 i R? = 0,987.
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Rys. 5.23: Czas usuwania duplikatow T3 (modut 3) w funkgcji liczby alarmow (n)

Czas usuwania duplikatow T3 przedstawiony na Rys. 5.23 jest funkcjg liniowa:
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T, = 4,9568 - n + 0,2498 (24)

ze stalg czasowa rowna 4,9568 i R? = 0,980.
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Rys. 5.24: Czas obliczania parametru SP T4 (modut 4) w funkcji liczby alarmoéw (n)

Czas obliczania parametru SP T4 przedstawiony na Rys. 5.24 jest funkcja liniowa:
T, = 14,133 - n + 2,8533 (25)
stala czasowa rowng 14,133 i R? = 0,990.
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Rys. 5.25: Sumaryczny czas obliczen modutow 1-4 (T14) w funkcji liczby alarméw (n)

Sumaryczny czas Ti4 (przedstawiony na Rys. 5.25) mozna zdefiniowa¢ nastepujaco:
Tiy = Z% Ty (26)



Wszystkie sktadowe czasu Tis byly funkcjami liniowymi, zatem réwniez Ti4 mozna
scharakteryzowac za pomocg funkcji liniowe;j:

Ty, = 156,31-n+ 21,301 (27)
gdzie stala czasowa wynosi 156,31, a R? = 0,994,

Wyniki czasu przetwarzania kazdego modutu sg zblizone do liniowych, z doktadnoscig do
wahan zwigzanych z procesem czyszczenia pamig¢ci wirtualnej maszyny Java lub innymi
procesami systemu operacyjnego, ktore wprowadzity drobne anomalie czasow przetwarzania
danych. Przedstawione wyniki czaséw przetwarzania sg zgodne ze spodziewanymi —
w przypadku optymalnej implementacji do momentu napotkania limitéw (jak chociazby limit

pamigci) wzrost czasu przetwarzania danych jest liniowy.
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Rys. 5.26: Czgstotliwo$¢ generacji alarmow na sekundg (fa) w funkcji liczby alarmow (n)

Na koncu przeanalizowano czgstotliwos¢ generacji alarmow (fa) w funkcji liczby
naplywajacych alarmow (n), a wyniki zostaty zilustrowane na Rys. 5.26. Poczatek wykresu
pokazuje nizszg niz asymptota wydajnos$¢, poniewaz stosunkowo najwigcej czasu algorytmu
byto spedzane w module tadowania danych (modut 1). Modutl ten zawiera zestaw
funkcjonalnosci, ktory jest mniej zalezny od liczby zdarzen (n) i przy matej wolumetrii zdarzen
przewaza on w calym zakresie przetwarzania danych, obnizajac catkowita wydajnos¢ detekcji.
Wraz ze wzrostem liczby alarmow maleje jego znaczenie na tle reszty operacji do
przetworzenia. Funkcjonalno$ci, jakie sg niezalezne od liczby alarmow to sama aktywacja

modutu, podigczenie do bazy danych, czy zbudowanie kluczy tablic, ktére przy
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zwielokrotnianiu rekordow (co byto uzyte do zmiany liczby zdarzen n) nie musza by¢ ponownie
przeliczane. Istotnym czynnikiem byt sam sposob przeprowadzenia badania, gdzie
zwielokrotniano wylacznie rekordy zwigzane z alarmami, co oznacza, ze statystycznie malat
stosunek liczby rekordow niezwigzanych z alarmami, cO0 rowniez przyczynito si¢ do
zwigkszania czestotliwosci detekcji. Uzyskano maksymalng liczb¢ 6300 alarméw na sekunde
do wykrycia, przy zatozeniu, ze praktycznie caty zestaw przetwarzanych danych jest zwigzany
z alarmami. Wartos$ci n powyzej 6300 sa warto$ciami teoretycznymi i uzyskanymi w ramach
symulacji, gdzie czestotliwos¢ naptywu alarméw byta wigksza, niz mozliwa do przetworzenia.
Gdyby zostata napotkana taka sytuacja w rzeczywistym §wiecie, oznaczatoby to koniecznos$¢
odrzucania naplywajacych rekordéw (ze wzgledu na przekroczenie maksymalne;
czestotliwosci naptywu) lub awarie implementacji AWA z powodu np. braku pamigci,
procesora, etc. W przedstawionych symulacjach wyniki zostaly uzyskane dzigki temu, ze
analizowany zbior danych byt ograniczony, a zatem po odczekaniu odpowiednio dlugiego
czasu, mimo przekroczenia maksymalnej czestotliwosci naptywu, analiza zakonczyla sie.

W oparciu o przedstawione dane mozna stwierdzi¢ niewielkie pogorszenie parametrow
wydajnosciowych dla ostatnich badanych przypadkow. Jest to spowodowane (analogicznie jak
poprzednio) zblizaniem si¢ to limitu przydzielonej pamigci heap w ramach tego rodzaju

symulacji.
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6. PODSUMOWANIE

Niniejsza praca jest skupiona na zagadnieniu monitorowania sieci dostepowej i agregacyjnej
operatorow sieci stacjonarnych w celu detekcji awarii. Skuteczne wykrywanie zdarzen w sieci,
ktore majag wpltyw na cigglo$¢ $wiadczenia ustug jest dla operatorow jednym z kluczowych
zadan w zakresie jako$ci $wiadczonych ustug. Proces ten wptywa bezposrednio na zadowolenie
uzytkownikow, co z kolei przektada si¢ na wyniki finansowe operatora ze wzglgdu na stabilng
(lub nawet rosnacg) baze $wiadczonych ushug.

Dynamiczny rozwdj ustug sieciowych spowodowal, ze skuteczne wykrywanie wszystkich
rodzajow awarii przy wykorzystaniu systemOw monitorujacych opartych na kolekcji
predefiniowanych zbioré6w danych jest trudne do realizacji. Z tego powodu w ramach realizacji
niniejszej dysertacji opracowano system monitorowania sieci okreslony mianem AWA —
Algorytm Wykrywania Awarii (por. 3.1). Opracowane rozwigzanie wyrdznia si¢ na tle innych
tym, ze bazuje na odbieraniu w czasie rzeczywistym zdarzen rozliczeniowych (RADIUS
Accounting) ze wszystkich ushug dziatajacych w sieci. Kolekcjonowane notyfikacje sa
nastepnie kojarzone z zasobami sieci, ktorych moga dotyczy¢ (co wynika ze $ciezki sieciowej,
w oparciu o ktorg $wiadczona jest konkretna ustuga). Po skojarzeniu z zasobami fizycznymi
I logicznymi realizuje si¢ korelacje czasowa pod katem wykrycia jednoczesno$ci wystapienia
grupy zdarzen na poszczegolnych zasobach sieci (zdarzenie takie okreslono mianem
Grupowego Zerwania Sesji — GZS). To pozwala wnioskowac, ze na danym zasobie sieciowym
moglo dojs¢ do jakiego$ zdarzenia, potencjalnie awarii.

Realizacja niniejszej pracy zostala zrealizowana w oparciu o zdefiniowane cele.
Pierwszym z nich bylo opracowanie algorytmu, ktorego podstawowa wersja (AWA) zostata
przedstawiona w rozdziale 3.1. W rozdziale 3.3 przedstawiono nakladke NAWA, ktora
rozszerza bazowa wersj¢ AWA 0 pobieranie informacji 0 monitorowanym zasobie sieciowym
oraz dokonuje analizy korelacji réznych stopni algorytmu AWA. W rozdziale 3.7 przedstawiono
wersje NAWA wzbogacong o funkcje proaktywnej naprawy zasobow sieciowych, zas w 3.8
zdefiniowano pojecie fluktuacji zasobdéw sieciowych oraz przedstawiono wersje algorytmu
wzbogacong o detekcje tego typu zdarzen.

Drugim ze zdefiniowanych celow byto wprowadzenie usprawnien implementacyjnych pod
katem wydajnosciowym. Zostaty one dokonane w ramach wdrozenia dla Orange Polska S.A.,
gdzie zastosowano zoptymalizowane struktury danych oraz adekwatne metody ich analizy (por.
5.5). W trakcie prac implementacyjnych autor tej rozprawy dokonat trzech implementacji

algorytmu, z czego dopiero druga byla optymalna pod katem wydajno$ciowym, a trzecia
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zostala wzbogacona o funkcjonalnosci NAWA oraz generyczne monitorowanie zasobu
sieciowego (wersja druga nie byta generyczna).

Trzecim z celow pracy byla weryfikacja w rzeczywistym Srodowisku, czego dokonano
w oparciu 0 wdrozenie algorytmu AWA dla Orange Polska S.A. Implementacja AWA skutecznie
dziata do roku 2023 i nie ma planéw na jej eliminacji lub zastgpienia innym rozwigzaniem.
Omowiona sytuacja ma miejsce, mimo braku znaczacych zmian w dziataniu algorytmu od
momentu jego wdrozenia, czyli w okresie okoto 6 lat. Potwierdza to potrzebe istnienia tego
rozwigzania, jego niezawodnos$ci oraz braku innych tego typu rozwigzan na rynku.

Ostatnim celem tej pracy byto wykonanie statystycznej analizy dziatania algorytmu, ktora
zostala zrealizowana, a jej wyniki zostalty zaprezentowane w rozdziale 5 niniejszej dysertacji.

Potwierdzone zostaly takze zdefiniowane na wstepie tezy. Pierwsza z tez byla weryfikacja,
czy algorytm AWA, realizujacy korelacyjng analiz¢ danych naptywajacych z sieci, zapewnia
wicksza skuteczno$¢ wykrywania awarii w stosunku do innych typéw monitorowania sieci
(bazujacych wytacznie na informacjach pozyskanych bezposrednio z urzadzen sieciowych).
Potwierdzenie tej tezy zostato przedstawione w rozdziale 4.3, gdzie na przyktadzie danych
z wdrozenia w Orange Polska S.A. potwierdzono, ze liczba zdarzen wykrywanych przez
algorytm AWA jest wicksza niz suma zdarzen wykrytych przez pozostate systemy monitorujace
u operatora. Poza tym, drugim potwierdzeniem skutecznosci detekcji zdarzen jest wspomniana
wieloletnia praca implementacji AWA u operatora. Zadna firma ponosi kosztéw utrzymania
rozwigzan nieprzydatnych, stad utrzymanie dzialania systemu jest automatycznym
potwierdzeniem jego skutecznosci 1 przydatnosci.

Druga do zweryfikowania teza bylo sprawdzenie, czy bazowanie na informacjach
otrzymywanych jako notyfikacje wysytane do systemu monitorujacego zapewnia mniejsze
op6znienie w wykrywaniu awarii w stosunku do systemow cyklicznie monitorujacych sie¢ oraz
powoduje mniejsze obcigzenie sieci. Badania w tym zakresie byty prowadzone przez autora na
samym poczatku pracy nad rozprawg doktorska, a wyniki tych badan ukazaly si¢
w publikacjach [13], [15], [39] oraz w tej pracy w rozdziale 2. Wyniki potwierdzity
sformulowang tez¢ w postaci mniejszego opodznienia przy otrzymywaniu notyfikacji
asynchronicznych oraz mniejszego obcigzenia sieci za pomocg tego typu monitorowania. Jako,
ze algorytm AWA bazuje na obstudze zdarzen z urzadzen sieciowych w czasie rzeczywistym,
tego typu weryfikacja byta konieczna do przeprowadzenia.

Trzecig tezg do weryfikacji byto potwierdzenie wydajno$ci zaproponowanego rozwigzania
AWA. Wystarczajaca dla najwigkszego polskiego operatora sieci stacjonarnej zostata niejako

automatycznie potwierdzona w oparciu o zrealizowane wdrozenie tego rozwigzania. Ponadto
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w oparciu o symulacje zweryfikowano maksymalng wydajnos¢ zrealizowanej implementacji,
ktora zostata przedstawiona w rozdziale 5.7. Maksymalna wydajno$¢ jednego serwera na
poziomie 6300 zdarzen na sekunde przekracza o co najmniej dwa rzedy wielkosci potrzebe
najwiekszego polskiego operatora, co oznacza, ze zaimplementowane rozwigzanie jest mozliwe
do wdrozenia u kazdego operatora. W oparciu o dane z wdrozenia oraz badania wydajnosci za
pomoca dwobch niezaleznych weryfikacji potwierdzono zdefiniowang trzecig teze.

Ostatnig tezg, jaka nalezalo sprawdzi¢, byla mozliwos¢ zastosowania AWA do
monitorowania zasobéw pasywnych, tj. takich, ktore nie pobierajg zadnej energii lub nie
komunikujg si¢ z innymi elementami sieci. Potwierdzenie tej tezy zostalo zrealizowane
w oparciu o wdrozenie w Orange Polska S.A. rozwigzania AWA do detekcji awarii kabli
miedzianych (por. 4.6). Mozliwos¢ wdrozenia AWA dla tego typu zasobow wynika
z pasywnos$ci zaprojektowanego rozwigzania, gdzie awarie nie sg wykrywane w oparciu
0 bezposrednig komunikacje z urzadzeniami, a o korelacje informacji o architekturze sieci wraz
z informacjami o stanie dziatania ustug dla calej sieci. Dzigki temu mozna wnioskowac o awarii
poszczegblnych elementow nie majac zadnej komunikacji z nimi.

Cele pracy zostaly zatem zrealizowane, a tezy potwierdzone. Na koncu warto
przypomnieé, ze algorytm AWA w dniu 6.06.2016 zostat zgloszony do Urzgdu Patentowego
Rzeczypospolitej Polskiej pod tytutem ,, Sposob wykrywania awarii sieciowych” [40]. W dniu
1.06.2017 zostato wystane zgloszenie do Europejskiego Urzgdu Patentowego (ang. EPO) pod
tytutem ,, Method for Detecting Network Failures” [41], a patent EPO zostat przyznany w dniu
27.03.2019. Publikacje, ktore byty zwigzane z realizowang pracg doktorskg to [13], [15], [39]
oraz [42].
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ZAYL.ACZNIKI

1. KOD ANALIZY DANYCH OFFLINE - WYKRYWANIE
AWARII KART DSLAM

1.1. Obiekt CardFailAlgorithm (realizujacy gtowny algorytm wykrywania awarii):

import java.io.BufferedWriter;
import java.io.FileWriter;

import java.io.IOException;

import java.math.BigDecimal;
import java.math.RoundingMode;
import java.sgl.ResultSet;

import java.sgl.SQLException;
import java.sgl.Statement;

import java.sgl.Timestamp;

import java.text.DateFormat;
import java.text.SimpleDateFormat;
import java.util.*;

import java.util.concurrent.TimeUnit;
import java.util.logging.Logger;

public class CardFailAlgorithm2 {

private static final Logger log =
Logger.getLogger (CardFailAlgorithm2.class.getName () ) ;

private static final DateFormat df = new
SimpleDateFormat ("yyyy-MM-dd HH:mm:ss", Locale.UK);

private static final CardFailAlgorithm? instance = new
CardFailAlgorithm?2 () ;

private long lastRunningTime = -1;

private List<CardFailAlgOutput2> lastRunningResult =
null;

private double MIN PERCENT STOPS = 0.8;

private static final int MINIMUM ACTIVE PORTS = 10;

private static final long STARTS LOOKUP MAX WINDOW MS
TimeUnit.MINUTES.toMillis (5 * 60);

private static final long STOP WINDOW MS =
TimeUnit.MINUTES.toMillis (5) ;

private static final long MIN SESSION UP TIME MS =
TimeUnit.HOURS.toMillis (21);

private static final long MAX SESSION REFRESH TIME MS
TimeUnit.SECONDS.toMillis (60);

private static final long MAX PACKET SWITCHED DIFF MS
TimeUnit.SECONDS.toMillis (1) ;

public static final int GUI HOURS DISPLAYED = 2;

private static final long GUI HOURS DISPLAYED MS =
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TimeUnit.HOURS.toMillis (GUI HOURS DISPLAYED) ;

private CardFailAlgorithm2 () {
}

public static CardFailAlgorithm2 getInstance() {
return instance;

}

public double getMIN PERCENT STOPS () {
return MIN PERCENT STOPS;
}

public void setMIN PERCENT STOPS (double
MIN PERCENT STOPS) {
this.MIN PERCENT STOPS = MIN PERCENT STOPS;
}

private Set<Integer> buildNotStartedPorts (Set<Integer>
startedPorts, Set<Integer> stoppedPorts) {

Set<Integer> notStartedPorts = new TreeSet<>();
if (startedPorts != null && !startedPorts.isEmpty())

for (Integer stoppedPort : stoppedPorts) {
if (!startedPorts.contains (stoppedPort)) {
notStartedPorts.add (stoppedPort) ;

}

} else {

notStartedPorts = new TreeSet<>(stoppedPorts);
}
return notStartedPorts;

}

private Map<DslamPort, List<CfdRadiusAcct>>
buildPortMap (List<CfdRadiusAcct> list) {

Map<DslamPort, List<CfdRadiusAcct>> portMap = new
HashMap<> () ;

for (CfdRadiusAcct acct : list) {
DslamPort port = new
DslamPort (acct.getDslamlIp (), acct.getShelf(),
acct.getSlot (), acct.getPort()):;

List<CfdRadiusAcct> portList =
portMap.get (port) ;
if (portList == null) {
portList = new ArrayList<>();
portMap.put (port, portList);
}
portList.add (acct);
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return portMap;

}

private void downloadDataAndInsertInMapByCard (DBConnect
db, Map<DslamCard, List<CfdRadiusAcct>> slotMap, int
daysAgo, boolean gui) throws SQLException {
for (int i1 = daysAgo + 1; 1 >= daysAgo; --1) {
String sgl = "SELECT "timestamp,
"dslam ip 105°, “dslam shelf 105", ‘dslam slot 1057,
"dslam port 105", "type , “acct terminate cause FROM "

+ Database.FD DB NAME RADIUS + " . " +
DbUtilCommon.getAccountingEthTableName (DbUtil.buildDateTable
Name (1)) + " ";

if (gui && i == 1) {

sgl += " WHERE “timestamp >'" + new

Timestamp (System.currentTimeMillis() -
TimeUnit.HOURS.toMillis (26)) + "'";

}

log.finest ("select: " + sqgl);

long sqglStart = System.currentTimeMillis();

try (Statement s =

db.getConnection () .createStatement (); ResultSet rs =
s.executeQuery(sgl)) {
log.finest ("Db download time: " +
(System.currentTimeMillis() - sglStart) + ", for: " + sqgl);
long mapInsert = System.currentTimeMillis();
while (rs.next()) {

Timestamp time =
rs.getTimestamp ("timestamp") ;
String type = rs.getString("type");

String dslamIp =
rs.getString("dslam ip 105");

int shelf =
rs.getInt ("dslam shelf 105");

int slot = rs.getInt("dslam slot 105");

int port = rs.getInt("dslam port 105");

String acctTerminateCause =
rs.getString("acct terminate cause");

if (type.equals("Stop") &&
acctTerminateCause.equals ("User-Error")) {
continue;

}

DslamCard dslamSlot = new
DslamCard (dslamIp, 1, shelf, slot);

CfdRadiusAcct acct = new
CfdRadiusAcct (time, DEFAULT RACK NR, shelf, slot, port,
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dslamIp, type, RadiusAcctLog.AcctType.ATM);
List<CfdRadiusAcct> list =
getListFromMap (slotMap, dslamSlot);
list.add(acct);
}
log.finest ("Map insert time: " +
(System.currentTimeMillis() - mapInsert));
}
}
}

private void filterResults (boolean gui,
List<CardFailAlgOutput2> toReturn) {

if (gui) |
filterResultsGui (toReturn) ;
} else {

filterResultsOnlyNight (toReturn) ;

}
}

private List<CfdRadiusAcct>
getListFromMap (Map<DslamCard, List<CfdRadiusAcct>> map,
DslamCard slot) {
List<CfdRadiusAcct> list = map.get(slot);
if (list == null) {
list = new ArrayList<>();
map.put (slot, list);
}
return list;

}

public void getPFCRadiusAcctForDslamSlot (String
dslamIpInput, int shelfNr, int slotNr) throws SQLException,
ClassNotFoundException {

try (DBConnect db = new DBConnect ()) {
List<CfdRadiusAcct> list = new ArrayList<>();
for (int i = 8; 1 >= 0; —--1) {
String select = "SELECT * FROM
"fault detector radius . " + DbUtil.buildDateTableName (i) +
" acct eth’ WHERE 'dslam ip ='" + dslamIpInput
+ "' AND “shelf =" + shelfNr + " AND
"slot =" + slotNr + " ORDER BY “index ™ ";
try (Statement s =
db.getConnection () .createStatement (); ResultSet rs =
s.executeQuery (select)) {
while (rs.next()) {

Timestamp time =
rs.getTimestamp ("timestamp") ;

String dslamIp =
rs.getString("dslam ip");
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String type =

rs.getString ("type") ;

int shelf = rs.getInt("shelf");
int slot = rs.getInt("slot");
int port = rs.getInt ("port");

CfdRadiusAcct acct =
DEFAULT RACK NR,
RadiusAcctLog.AcctType.ATM) ;

list.

CfdRadiusAcct (time,
dslamlp, type,

}
}
}

new

shelf, slot, port,

add (acct) ;

printlnActives (list);

}

private void printlnActives (List<CfdRadiusAcct> list) {

Set<Integer> activePorts =
(CfdRadiusAcct acct
updateActivePortsSet (activePorts,

for

}

new TreeSet<>();
list) {
acct) ;

public synchronized List<CardFailAlgOutput2>

testEthOnlyPorts (int daysAgo,
writer) throws SQLException,
IOException {

boolean gui, BufferedWriter
ClassNotFoundException,

long start =

Calendar c¢
c.setTimeInMillis (start -
TimeUnit.DAYS.toMillis (daysAgo));

int dayOfYearToCheck =

String date

try

(DBConnect db =

System.currentTimeMillis () ;
= Calendar.getInstance();

= DbUtil.buildDate (daysAgo,

new

DBConnect (Database.FD DB NAME RADIUS)) {
(gui) |

long slotAlgMinIntervalSec =
Integer.valueOf (DBGetter.getSettingsValue (db,
DbSetting.SLOT ALG MIN INTERVAL SEC));

if

if

(start -

TimeUnit.SECONDS.toMillis (slotAlgMinIntervalSec)
lastRunningTime) {

df.format (lastRunningTime) + ",
returning last calculated results");

’

log.info("Last running time:
now:

return lastRunningResult;

u_u) .
’

<

+

" + df.format (start)

c.get (Calendar.DAY OF YEAR);

+
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log.finest ("testEthOnly DBConnect time: " +
(System.currentTimeMillis() - start) + ", days: " +
daysAgo) ;

List<CardFailAlgOutput2> toReturn = new
ArrayList<>();

Map<DslamCard, List<CfdRadiusAcct>> slotMap =
new HashMap<> () ;

downloadDataAndInsertInMapByCard (db, slotMap,
daysAgo, gui);

long analyzeStart = System.currentTimeMillis();
writer.append ("DATE,DSLAM IP,DSLAM
NAME,M1400, SHELF, SLOT, PORT, STOPS CNT\r\n") ;

for (Map.Entry<DslamCard, List<CfdRadiusAcct>>
entry : slotMap.entrySet()) |
DslamCard dslamCard = entry.getKey():;

List<CfdRadiusAcct> cardList =
entry.getValue() ;

removeSessionRefreshAndRepairSwitched (cardList) ;
String dslamName = null;
String ml1400 = null;
String dslamIp = dslamCard.getDslamIp();
int shelf = dslamCard.getShelf ()
int slot = dslamCard.getSlot ()

String select = "SELECT * FROM
"fault detector . ksp device info' WHERE "DSLAM IP ='" +
dslamIp + "' AND "SHELF ='" + shelf + "' AND SLOT ='" +
slot + "' LIMIT 1";

try (Statement s =
db.getConnection () .createStatement (); ResultSet rs
s.executeQuery (select)) {
if (rs.next()) {
dslamName =
rs.getString ("DSLAM NAME") ;
ml1400 =
rs.getString ("M1400 SUFIKS");
}

}

Map<Integer, Integer> stopsMap = new

TreeMap<> () ;
for (CfdRadiusAcct acct : cardList) {
long timestampl =
acct.getTimestamp () .getTime () ;
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c.setTimeInMillis (timestampl) ;
int dayOfYear =
c.get (Calendar.DAY OF YEAR);

if (dayOfYear == dayOfYearToCheck &&
acct.getType () .equals ("Stop")) {
Integer portNr = acct.getPort();
Integer cnt = stopsMap.get (portNr) ;

if (cnt == null) {
stopsMap.put (portNr, 1);
} else {

stopsMap.put (portNr, ++cnt);
}

}

for (Map.Entry<Integer, Integer> entryl
stopsMap.entrySet ()) |

Integer port = entryl.getKey();
Integer cnt = entryl.getValue();

writer.append(date + "," + dslamIp + ","
+ dslamName + "," + ml400 + "," + shelf + "," + slot + "," +
port + "," + cnt + "\r\n");

}
}

writer.flush();

log.finest ("Analyze time: " +
(System.currentTimeMillis() - analyzeStart));
return toReturn;
} finally {

log.finest ("testEth time: " +
(System.currentTimeMillis() - start)):
}
}

public synchronized List<CardFailAlgOutput2> testEth (int
daysAgo, boolean gui) throws SQLException,
ClassNotFoundException {

long start = System.currentTimeMillis();

try (DBConnect db = new
DBConnect (Database.FD DB NAME RADIUS)) {
if (gui) |

long slotAlgMinIntervalSec =
Integer.valueOf (DBGetter.getSettingsValue (db,
DbSetting.SLOT ALG MIN INTERVAL SEC));

if (start -
TimeUnit.SECONDS.toMillis (slotAlgMinIntervalSec) <
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lastRunningTime) {

log.info("Last running time: " +
df.format (lastRunningTime) + ", now: " + df.format (start) +
", returning last calculated results");

return lastRunningResult;

}

log.finest ("testEthOnly DBConnect time: " +
(System.currentTimeMillis() - start) + ", days: " +
daysAgo) ;

List<CardFailAlgOutput2> toReturn = new
ArrayList<>();

Map<DslamCard, List<CfdRadiusAcct>> slotMap =
new HashMap<> () ;

downloadDataAndInsertInMapByCard (db, slotMap,
daysAgo, gui);

long analyzeStart = System.currentTimeMillis();
for (Map.Entry<DslamCard, List<CfdRadiusAcct>>
entry : slotMap.entrySet()) |

DslamCard dslamCard = entry.getKey();
List<CfdRadiusAcct> cardList =
entry.getValue() ;

removeSessionRefreshAndRepairSwitched (cardList) ;
testCard(cardList, dslamCard, toReturn, db);
}

filterResults (gui, toReturn);
log.finest ("Analyze time: " +
(System.currentTimeMillis() - analyzeStart));

setLastRunningTimeData (toReturn) ;
return toReturn;
} finally {
log.finest ("testEth time: " +
(System.currentTimeMillis() - start)):;
}
}

private void
setLastRunningTimeData (List<CardFailAlgOutput2> toReturn) {
lastRunningTime = System.currentTimeMillis();
lastRunningResult = toReturn;

private int getStopsNr (List<CfdRadiusAcct> list) {
int toReturn = 0;
Iterator<CfdRadiusAcct> it = list.iterator():;
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CfdRadiusAcct firstAcct = null;
long 24hMillis = TimeUnit.HOURS.toMillis (24);

while (it.hasNext ()) {
CfdRadiusAcct acct = it.next();
if (firstAcct == null) {
firstAcct = acct;
continue;
} else if (acct.getTimestamp () .getTime () -
firstAcct.getTimestamp () .getTime () >= 24hMillis) {
if (acct.getType () .equals ("Stop")) {
++toReturn;

}

return toReturn;

}

private void testCard(List<CfdRadiusAcct> cardList,
DslamCard dslamCard, List<CardFailAlgOutput2> toReturn,
DBConnect db) throws SQLException {
long 24hMillis = TimeUnit.HOURS.toMillis (24);
CfdRadiusAcct firstAcct = null;

Set<Integer> activePorts = new TreeSet<>(); //this
will be different for different scopes

for (int 1 = 0; 1 < cardList.size(); ++i) {
CfdRadiusAcct currentPointAcct =
cardList.get (i),
boolean updatelInFinally = true;

try {
if (firstAcct == null) {
firstAcct = currentPointAcct;
continue;

} else if
(currentPointAcct.getTimestamp () .getTime () -
firstAcct.getTimestamp () .getTime () < 24hMillis) {

continue;
}
if
(!currentPointAcct.getType () .equals ("Stop")) {
continue;

}

CfdRadiusAcct firstStopAcct =
currentPointAcct;

Set<Integer> activePortsInStopWindow = new
TreeSet<> (activePorts);

StopsLookupResult stopLookupResult =
lookupForStopsInWindow (i, cardList, firstStopAcct,
activePortsInStopWindow) ;
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if (stopLookupResult.getLastAcctStop() ==
null || activePorts.size() < MINIMUM ACTIVE PORTS) {
continue;

int stopsInWindow =
stopLookupResult.getStoppedPorts () .size(); //to have unique
this per port

double percentageStops = new
BigDecimal ( (double) stopsInWindow / (double)
activePortsInStopWindow.size()) .setScale (2,

RoundingMode.HALF UP) .doubleValue () ;

if (percentageStops >= MIN PERCENT STOPS) {
lookupForStartsAndBuildVerdict (i,
cardList, stopLookupResult, dslamCard, db, firstStopAcct,
toReturn, percentageStops, activePortsInStopWindow) ;

updateActivePortsAndJump (stopLookupResult, i, cardList,

activePorts);
i = stopLookupResult.getLastIndex();
updateInFinally = false;
}
} finally {
if (updateInFinally) {
updateActivePortsSet (activePorts,
currentPointAcct) ;

}

private int updateActivePortsAndJump (StopsLookupResult
stopLookupResult, int i, List<CfdRadiusAcct> cardList,
Set<Integer> activePorts) {
int lastIndexToLookup =
stopLookupResult.getLastIndex () ;
for (; i1 <= lastIndexToLookup; ++i) {
CfdRadiusAcct acct = cardList.get (i)
updateActivePortsSet (activePorts, acct);
}
——i;
return i;

public static void updateActivePortsSet (Set<Integer>
activePorts, CfdRadiusAcct currentPointAcct) {
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String type = currentPointAcct.getType();
switch (type) {
case "Start":
activePorts.add (currentPointAcct.getPort());
case "Alive":
activePorts.add (currentPointAcct.getPort());
break;
case "Stop":

activePorts.remove (currentPointAcct.getPort());
break;
default:
break;

}

private void lookupForStartsAndBuildVerdict (int i,
List<CfdRadiusAcct> cardList,

StopsLookupResult stopLookupResult, DslamCard dslamCard,
DBConnect db, CfdRadiusAcct firstStopAcct,

List<CardFailAlgOutput2> toReturn, double percentageStops,

Set<Integer> activePortsInStopWindow) throws SQLException ({
Set<Integer> stoppedPorts =

stopLookupResult.getStoppedPorts () ;

Set<Integer> startedPorts = new TreeSet<>();

List<CfdRadiusAcct> acctInStartWindow = new
ArrayList<>();

CfdRadiusAcct firstStartInWindow = null;

CfdRadiusAcct lastStartInWindow = null;

Set<String> brases = new HashSet<>();

for (int j = i; j < cardList.size(); ++3) {
CfdRadiusAcct acct = cardList.get (j);
if (acct.getType() .equals("Start")) {
if (firstStartInWindow == null) {
firstStartInWindow = acct;

if (acct.getTimestamp () .getTime () -
firstStartInWindow.getTimestamp () .getTime () <=
STARTS LOOKUP MAX WINDOW MS) {
acctInStartWindow.add (acct) ;
startedPorts.add (acct.getPort ()):;

lastStartInWindow = acct;

if (startedPorts.equals (stoppedPorts)) {
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break;

} else {
break;
}
}

}
int startsInWindow = startedPorts.size():;
String verdict = "disabled";
String dslamIp = dslamCard.getDslamIp();
String dslamName = null;

String ml1400 = null;
String dslamType = null;

String select = "SELECT * FROM
"fault detector . ksp device info  WHERE "DSLAM IP ='" +
dslamIp + "' LIMIT 1";

try (Statement s =

db.getConnection () .createStatement (); ResultSet dslam =
s.executeQuery (select)) {
if (dslam.next ()) {
dslamName = dslam.getString ("DSLAM NAME");

ml400 = dslam.getString("M1400 SUFIKS");
dslamType = dslam.getString ("DSLAM TYPE");

}

Set<Integer> notStartedPorts =
buildNotStartedPorts (startedPorts, stoppedPorts);

CardFailAlgOutput2 out = new CardFailAlgOutput2();
out.setDslamlIp(dslamlIp);

out.setDslamName (dslamName) ;

out.setDslamType (dslamType) ;

out.setM1400 (m1400);

out.setDslamShelf (dslamCard.getShelf ());
out.setDslamSlot (dslamCard.getSlot());

out.setFirstStopTimestamp (firstStopAcct.getTimestamp () .getTi
me ());

out.setLastStopTimestamp (stopLookupResult.getLastAcctStop () .
getTimestamp () .getTime ()) ;

out.setStopsInWindow (stopLookupResult.getStoppedPorts () .size
()7

out.setPercentageStops (percentageStops) ;
out.setActivePortsBefore (new
TreeSet<> (activePortsInStopWindow)) ;

out.setActivePortsBeforeSize (activePortsInStopWindow.size())
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out.setStartedPorts (startedPorts);
out.setStoppedPorts (stoppedPorts) ;
out.setNotStartedPorts (notStartedPorts);
out.setNotStartedPortsSize (notStartedPorts.size());
out.setBrases (brases) ;

if (firstStartInWindow != null) {

out.setFirstStartTimestamp (firstStartInWindow.getTimestamp ()
.getTime ()) ;

}
1f (lastStartInWindow != null) {

out.setlLastStartTimestamp (lastStartInWindow.getTimestamp () .g
etTime ()) ;
}
out.setStartsInWindow (startsInWindow) ;
out.setVerdict (verdict);

out.setAcctInStopWindow (stopLookupResult.getAcctInStopWindow
()i
if (lacctInStartWindow.isEmpty()) {
out.setAcctInStartWindow (acctInStartWindow) ;

toReturn.add (out) ;

private StopsLookupResult lookupForStopsInWindow (int i,
List<CfdRadiusAcct> cardList, CfdRadiusAcct firstStopAcct,
Set<Integer> activePortsInStopWindow) {

List<CfdRadiusAcct> acctInStopWindow = new
ArrayList<>{();

Set<Integer> stoppedPorts = new TreeSet<>();

CfdRadiusAcct lastStopAcctInWindow = null;

int jJ = i;

int lastStopIndex = 7J;

OUTER:

for (; j < cardList.size(); ++3j) {

CfdRadiusAcct acct = cardList.get (j);
if (acct.getTimestamp () .getTime () -
firstStopAcct.getTimestamp () .getTime () <= STOP WINDOW MS) {
String type = acct.getType();
if (type.equals("Stop")) {
stoppedPorts.add (acct.getPort ())
acctInStopWindow.add (acct) ;
lastStopAcctInWindow = acct;
lastStopIndex = j;
} else {
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updateActivePortsSet (activePortsInStopWindow, acct);
}
} else {
break;
}

}
return new StopsLookupResult (lastStopAcctInWindow,

lastStopIndex, stoppedPorts, acctInStopWindow) ;
}

private void

removeSessionRefreshAndRepairSwitched (List<CfdRadiusAcct>
cardList) {

Map<DslamPort, List<CfdRadiusAcct>> portMap =
buildPortMap (cardList) ;

List<CfdRadiusAcct> sessionRefresh =
buildSessionRefreshlList (portMap) ;

cardList.removeAll (sessionRefresh);

}

private List<CfdRadiusAcct>
buildSessionRefreshList (Map<DslamPort, List<CfdRadiusAcct>>
portMap) {
List<CfdRadiusAcct> toRemove = new ArrayList<>();

for (Map.Entry<DslamPort, List<CfdRadiusAcct>>
entryl : portMap.entrySet()) {
List<CfdRadiusAcct> portList =
entryl.getValue() ;

for (int 1 = 1; i < portlList.size() - 1; ++i) {

CfdRadiusAcct beforeAcct = portlist.get (i -
1)

CfdRadiusAcct middleAcct = portlList.get(i);

CfdRadiusAcct nextAcct = portlist.get (i +
1)

if (beforeAcct.getType () .equals ("Start™")

&&

middleAcct.getType () .equals ("Stop") &&
nextAcct.getType () .equals ("Start")) {

long sessionTime
middleAcct.getTimestamp () .getTime () -
beforeAcct.getTimestamp () .getTime () ;
long refreshTime =
nextAcct.getTimestamp () .getTime () -
middleAcct.getTimestamp () .getTime () ;
if (sessionTime >=
MIN SESSION UP TIME MS && refreshTime <=
MAX SESSION REFRESH TIME MS) ({
toRemove.add (middleAcct) ;
toRemove.add (nextAcct) ;
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}

return toRemove;

}

private long calculateAvgTime (List<CfdRadiusAcct> list)

BigDecimal avg = BigDecimal.ZERO;

int i;

for (1 = 0; 1 < list.size(); ++1i) {

avg =

avg.add (BigDecimal.valueOf (list.get (i) .getTimestamp () .getTim
e()));

}

avg = avg.divide (BigDecimal.valueOf (i), O,
RoundingMode.HALF UP) ;

return avg.longValue()

}

private void filterResultsGui (List<CardFailAlgOutput2>

list) {

Iterator<CardFailAlgOutput2> it = list.iterator();

long currentTime = System.currentTimeMillis();

long minimumTimeBetweenStopStart =
TimeUnit.MINUTES.toMillis (10) ;

long minimumTimeBetweenStopStartNight =
TimeUnit.MINUTES.toMillis (2 * 60);

int minHourOfDayNight = 0;

int maxHourOfDayNight = 5;

while (it.hasNext ()) {
CardFailAlgOutput?2 out = it.next();
long firstStop =
out.getFirstStopTimestamplong () ;
long firstStart =
out.getFirstStartTimestampLong() ;
int starts = out.getStartsInWindow () ;
Calendar calendar = Calendar.getInstance();
calendar.setTimeInMillis (firstStop):;
int hourOfDay =
calendar.get (Calendar.HOUR OF DAY) ;

if (currentTime - firstStop <
minimumTimeBetweenStopStart) {
it.remove () ;
} else if (starts > 0) {
if (firstStart - firstStop <
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minimumTimeBetweenStopStart) {
it.remove () ;

} else if (hourOfDay >= minHourOfDayNight &é&
hourOfDay <= maxHourOfDayNight && firstStart - firstStop <
minimumTimeBetweenStopStartNight) {

it.remove () ;

}

} else 1if (currentTime - firstStop >
GUI HOURS DISPLAYED MS) {
it.remove () ;

}
}

private void
filterResultsOnlyNight (List<CardFailAlgOutput2> list) {
Iterator<CardFailAlgOutput2> it = list.iterator();
long minimumTimeBetweenStopStartNight =
TimeUnit.MINUTES.toMillis (2 * 60);
int minHourOfDayNight = 0;
int maxHourOfDayNight = 5;

while (it.hasNext()) {

CardFailAlgOutput2 out = it.next();

long firstStop =
out.getFirstStopTimestamplLong () ;

long firstStart =
out.getFirstStartTimestampLong() ;

int starts = out.getStartsInWindow() ;

Calendar calendar = Calendar.getInstance();

calendar.setTimeInMillis (firstStop):;

int hourOfDay =
calendar.get (Calendar.HOUR OF DAY) ;

if (starts > 0) {

if (hourOfDay >= minHourOfDayNight &&
hourOfDay <= maxHourOfDayNight && firstStart - firstStop <
minimumTimeBetweenStopStartNight) {
it.remove();

}

}

public String getLastRunningTime () {
return df.format (lastRunningTime) ;
}

class StopsLookupResult {

private CfdRadiusAcct lastAcctStop;



private int lastIndex;
private Set<Integer> stoppedPorts;
private List<CfdRadiusAcct> acctInStopWindow;

public StopsLookupResult (CfdRadiusAcct lastAcctStop, int
lastIndex, Set<Integer> stoppedPorts, List<CfdRadiusAcct>

acctInStopWindow) {
this.lastAcctStop = lastAcctStop;
this.lastIndex = lastIndex;
this.stoppedPorts = stoppedPorts;
this.acctInStopWindow = acctInStopWindow;

}

public List<CfdRadiusAcct> getAcctInStopWindow () {
return acctInStopWindow;

}

public void setAcctInStopWindow (List<CfdRadiusAcct>

acctInStopWindow) {
this.acctInStopWindow = acctInStopWindow;

}

public CfdRadiusAcct getLastAcctStop() {
return lastAcctStop;

}

public void setLastAcctStop (CfdRadiusAcct lastAcctStop)

this.lastAcctStop = lastAcctStop;
}

public int getlLastIndex () {
return lastIndex;

}

public void setlLastIndex (int lastIndex) {
this.lastIndex = lastIndex;

}

public Set<Integer> getStoppedPorts () {
return stoppedPorts;

}

public void setStoppedPorts (Set<Integer> stoppedPorts) {
this.stoppedPorts = stoppedPorts;
}
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1.2. Obiekt CfdRadiusAcct (reprezentacja logu Radius Accounting):

import java.sgl.Timestamp;
import java.util.Objects;

public class CfdRadiusAcct {

private final Timestamp timestamp;

private final int rack;

private final int shelf;

private final int slot;

private final int port;

private final String dslamlp;

private final String type;

private final RadiusAcctLog.AcctType acctType;

public CfdRadiusAcct (Timestamp timestamp, int rack,
shelf, int slot, int port, String dslamIp, String type,
RadiusAcctLog.AcctType acctType) {
this.timestamp = timestamp;
this.rack = rack;
this.shelf = shelf;
this.slot = slot;
this.port = port;
this.dslamIp = dslamlp;
this.type = type;
this.acctType = acctType;
}

public RadiusAcctLog.AcctType getAcctType () {
return acctType;

}

public Timestamp getTimestamp () {
return timestamp;

}

public int getPort () {
return port;

}

public String getDslamIp () {
return dslamlp;

}

public int getShelf () {
return shelf;

}

public int getSlot () {
return slot;
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}

public int getRack () {
return rack;

}

public String getType () {
return type;

}

@Override
public int hashCode () {
int hash = 7;

hash = 17 * hash + Objects.hashCode(this.timestamp) ;
hash = 17 * hash + this.rack;
hash = 17 * hash + this.shelf;
hash = 17 * hash + this.slot;
hash = 17 * hash + this.port;
hash = 17 * hash + Objects.hashCode(this.dslamIp);
hash = 17 * hash + Objects.hashCode(this.type);
hash = 17 * hash + Objects.hashCode(this.acctType);
return hash;
}
@Override
public boolean equals (Object obj) {
if (obj == null) {
return false;
}
if (getClass () != obj.getClass()) {
return false;
}
final CfdRadiusAcct other = (CfdRadiusAcct) obj;
if (!Objects.equals(this.timestamp,
other.timestamp)) {
return false;
}
if (this.rack != other.rack) {
return false;
}
if (this.shelf != other.shelf) {
return false;
}
if (this.slot != other.slot) {
return false;
}
if (this.port != other.port) {

return false;

if (!Objects.equals(this.dslamIp, other.dslamlIp)) {
return false;
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}

if (!Objects.equals(this.type, other.type)) {
return false;

}

return this.acctType == other.acctType;

}

@Override
public String toString () {
return "CfdRadiusAcct{" + "timestamp=" + timestamp +
", rack=" + rack + ", shelf=" + shelf + ", slot=" + slot +
", port=" + port + ", dslamIp=" + dslamIp + ", type=" + type
+ ", acctType=" + acctType + '}';
}

}
1.3. Obiekt DslamCard (reprezentacja karty urzadzenia DSLAM):

import java.io.Serializable;
import java.util.Objects;

public class DslamCard implements Serializable {

private String dslamlIp;
private int rack;
private int shelf;
private int slot;

public DslamCard(String dslamIp, int rack, int shelf,
int slot) {
this.dslamIp = dslamlp;
this.rack = rack;
this.shelf = shelf;
this.slot = slot;
}

public String getDslamIp () {
return dslamlp;

}

public void setDslamlIp(String dslamlIp) {
this.dslamIp = dslamlp;
}

public int getRack() {
return rack;

}

public void setRack(int rack) {
this.rack = rack;



}

public int getShelf () {
return shelf;

}

public void setShelf (int shelf) {
this.shelf = shelf;

}

public int getSlot () {
return slot;

}

public void setSlot (int slot) {
this.slot = slot;

}

@Override
public boolean equals (Object obj) {
if (obj == null) {

return false;
}
if (getClass () != obj.getClass()) {
return false;
}
final DslamCard other = (DslamCard) obj;
if (!Objects.equals(this.dslamIp, other.dslamlIp)) {
return false;
}
if (this.rack != other.rack) {
return false;
}
if (this.shelf != other.shelf) {
return false;
}
if (this.slot != other.slot) {
return false;
}

return true;

}

@Override
public int hashCode () {
int hash = 7;

hash = 29 * hash + Objects.hashCode(this.dslamIp)
hash = 29 * hash + this.rack;

hash = 29 * hash + this.shelf;

hash = 29 * hash + this.slot;

return hash;
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. lmport

@Override

public String toString () {

return "DslamCard{" + "dslamIp="
+ rack + ", shelf=" + shelf + ",

+ dslamIp + ",
rack=" slot=" + slot +

}

1.4. Obiekt CardFailAlgOutput (obiekt do wyswietlenia rekordu zdarzenia na GUI
uzytkownika):

text.
text.
util.
util.
util.
util.

DateFormat;
SimpleDateFormat;
Iterator;

List;

Locale;

Set;

java.
java.
Jjava.
java.
java.
Jjava.

import
import
import
import
import
public class CardFailAlgOutput {

private static final DateFormat df = new

SimpleDateFormat ("yyyy-MM-dd HH:mm:ss", Locale.UK);

private
private
private
private
private
private
private
private
private
private
private
private
private
private
private
private

String dslamlIp;

String dslamName;

String m1400;

int dslamShelf;

int dslamSlot;

long firstStopTimestamp;
long lastStopTimestamp;
int stopsInWindow;

long firstStartTimestamp =
long lastStartTimestamp =
int startsInWindow;

_l;
_l;

List<CfdRadiusAcct> acctInStopWindow;
List<CfdRadiusAcct> acctInStartWindow;

Set<Integer> stoppedPorts;
Set<Integer> startedPorts;
String verdict;

public CardFailAlgOutput () {

}

public CardFailAlgOutput (String dslamlp,

String

dslamName, String ml1400, int dslamShelf, int dslamSlot,
firstStopTimestamp, long lastStopTimestamp,

int stopsInWindow,
startsInWindow, String wverdict,
Set<Integer> startedPorts) {

int

|}|’.

long

Set<Integer> stoppedPorts,



this.dslamIp = dslamlp;
this.dslamName = dslamName;
this.m1400 = ml1400;
this.dslamShelf = dslamShelf;
this.dslamSlot = dslamSlot;

this.firstStopTimestamp = firstStopTimestamp;
this.lastStopTimestamp = lastStopTimestamp;

this.stopsInWindow = stopsInWindow;
this.startsInWindow = startsInWindow;
this.verdict = verdict;
this.stoppedPorts = stoppedPorts;
this.startedPorts startedPorts;

}

public String getDslamIp () {
return dslamlp;

}

public void setDslamlIp(String dslamIp) {
this.dslamIp = dslamlp;
}

public String getDslamName () {
return dslamName;

}

public void setDslamName (String dslamName)
this.dslamName = dslamName;

}

public String getFirstStartTimestamp () {
return formatTime (firstStartTimestamp) ;

}

public long getFirstStartTimestampLong () {
return firstStartTimestamp;

}

public void setFirstStartTimestamp (long
firstStartTimestamp) {

{

this.firstStartTimestamp = firstStartTimestamp;

}

public String getFirstStopTimestamp () {
return formatTime (firstStopTimestamp) ;

}

public long getFirstStopTimestampLong () {
return firstStopTimestamp;

}
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public void setFirstStopTimestamp (long

firstStopTimestamp)

this.firstStopTimestamp = firstStopTimestamp;
}

public String getlLastStartTimestamp () {
return formatTime (lastStartTimestamp) ;

}

public void setLastStartTimestamp (long

lastStartTimestamp) {

this.lastStartTimestamp = lastStartTimestamp;
}

public String getLastStopTimestamp () {
return formatTime (lastStopTimestamp) ;

}

public void setLastStopTimestamp (long lastStopTimestamp)

this.lastStopTimestamp = lastStopTimestamp;
}

public String getM1400 () {
return ml1400;

}

public void setM1400 (String ml1400) {
this.m1400 = m1400;

}

public int getDslamShelf () {
return dslamShelf;

}

public void setDslamShelf (int dslamShelf) {
this.dslamShelf = dslamShelf;
}

public int getDslamSlot () {
return dslamSlot;

}

public void setDslamSlot (int dslamSlot) {
this.dslamSlot = dslamSlot;
}

public int getStartsInWindow () {
return startsInWindow;

}



public void setStartsInWindow (int startsInWindow) {
this.startsInWindow = startsInWindow;

}

public int getStopsInWindow () {
return stopsInWindow;

}

public void setStopsInWindow (int stopsInWindow) {
this.stopsInWindow = stopsInWindow;

}

public String getVerdict() |
return verdict;

}

public void setVerdict (String verdict) {
this.verdict = verdict;

}

private String formatTime (long time) {
if (time > 0) {
return df.format (time) ;
} else {
return null;

}
}

public List<CfdRadiusAcct> getAcctInStartWindow () {
return acctInStartWindow;

}

public void setAcctInStartWindow (List<CfdRadiusAcct>

acctInStartWindow) {
this.acctInStartWindow = acctInStartWindow;

}

public List<CfdRadiusAcct> getAcctInStopWindow () {
return acctInStopWindow;

}

public void setAcctInStopWindow (List<CfdRadiusAcct>

acctInStopWindow) {
this.acctInStopWindow = acctInStopWindow;

}

public Set<Integer> getStartedPorts () {
return startedPorts;

}

public String getStartedPortsStr () {
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return setToString(startedPorts, "; ");

}

public void setStartedPorts (Set<Integer> startedPorts) {
this.startedPorts = startedPorts;

}

public String getStoppedPortsStr() {
return setToString(stoppedPorts, "; ");

}

public Set<Integer> getStoppedPorts () {
return stoppedPorts;

}

public void setStoppedPorts (Set<Integer> stoppedPorts) {
this.stoppedPorts = stoppedPorts;

}

private String setToString(Set in, String split) {

Iterator i1t = in.iterator():;
String toReturn = "";
while (it.hasNext()) {

Object o = it.next();
toReturn += o.toString () + split;
}

if (!'toReturn.isEmpty()) {
toReturn = toReturn.substring (0,
toReturn.length() - split.length()):

}

return toReturn;

}

public String toCsvString () {

return dslamIp + "," + dslamName + "," + m1400 + ","

+ dslamShelf + "," + dslamSlot + "," +
df.format (firstStopTimestamp) + ", " +
df.format (lastStopTimestamp)

+ "," + stopsInWindow + "," +
setToString (stoppedPorts, ";") + "," + (firstStartTimestamp
!= -1 ? df.format(firstStartTimestamp) : null)

+ "," + (lastStartTimestamp != -1 ?
df.format (lastStartTimestamp) : null) + "," + startsInWindow
+ "," + setToString (stoppedPorts, ";") + "," + verdict;

}
}
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